INTERNET VAN VAT: HIEN TAI VA TUONG LAI
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GIOI THIEU

Cudc cach mang cong nghiép 1an thir Tu (14.0) dang dién ra sbi dong trén thé
gidi véi su hoi tu cua thé gidi vat ly va thé giéi ao (ky thuat sb), trong d6 dong
luc co ban thiic day cudc cach mang nay no 1a Internet van vat (Internet of Things
- 10T) dang phat trién vai toc do dang kinh ngac.

Loi ich tiém tang cua Internet van vat dudng nhu 1a vo tan va cac ung dung
Internet van vat dang thay doi 15i sng va cach l1am viéc caa ching ta bang cach
tiét kiém thoi gian va nguon luc va mé ra cac co hoi méi cho tiang trudong, doi
méi va sang tao tri thirc. Internet van vat cho phép cac té chac ¢ ca khu vuc cong
va tu nhan quan ly hiéu qua tai san, toi uu hoat dong va phat trién cac mé hinh
kinh doanh mai.

Cac moi truong Internet van vat tich hgp va mé sé tang kha nang canh tranh
cua cac doanh nghiép nhé va vira va lam cho doi song cua nguoi dan dé dang
hon. Vi duy, s& dé dang hon cho bénh nhan duoc chim séc lién tuc va cho cac
cng ty tao nguon hiéu qua cac thanh phan cho cac san pham cua ho. Diéu nay sé
dan dén céc dich vu tét hon, tiét kiém va st dung tai nguyén théng minh hon.

La mot cong cu quan trong lién két gitra cac thiét bi va hoat dong nhu mot
cong cu tao kha nang co ban caa mot xa hoi két ndi mue do cao, Internet van vat
cd tiém ning to 16n trong viéc hd tro x4 hoi dang gia hoa, cai thién hiéu qua nang
luong va téi wu tat ca cac dang di chuyén va van tai. Internet van vat dang duoc
bd sung véi cac tiép can nhu cac hé théng thuc-ao, cac cong nghé dam may, dir
liéu Ion va cac mang twong lai nhu 5G. Thanh cong ctia Internet van vat sé phu
thugc vao sy phét trién hé sinh thai, dugc hd trg bang mot méi truong phap ly phi
hop va bau khong khi cia sy tin twong, & d6 cac van dé nhu nhan dang, tin cay,
riéng tu, an ninh va kha ning tuong tic ngit nghia co gia tri séng con.

Pé gilp ban doc c6 dugc nhing hié biét co ban vé vai trd va nhiing tng dung
Internet van vat trong phat trién kinh té-xa hoi, Cuc Théng tin khoa hoc va céng
nghé quédc gia bién soan tong luan Internet van vat: Hién tai va twong lai V6i
nhitng ndi dung co ban vé tng dung, cong nghé va trién vong caa Internet van vat
trong twong lai khong xa.

Xin trén trong giai thigu.

CUC THONG TIN KHOA HQC VA
CONG NGHE QUOC GIA



CAC CHU VIET TAT

APl - Giao dién Iap trinh ttng dung (Application Programming Interface)

CNTT- C0ng ngh¢ thong tin

IERC - Trung tdm Nghién ctru 10T chau Au (European Internet of Things
Research Cluster)

loT - Internet van vat (Internet of Things )

LTE-  Tién hoa dai han (Long Term Evolution)

M2M - May - May (tuong tac) (Machine-to-Machine)

MEMS - Hé thng vi co dién tir (Micro-Electro-Mechanical Systems)

PLC - B diéu khién logic kha trinh (Programmable Logic Controller),

RFID - Nhan dang bang tan sé vo tuyén (Radio-frequency identification)

SRIA - Chuong trinh Nghién ctru va D6i médi sang tao Chién lugc (Strategic
Research and Innovation Agenda)



1. KHUNG KHAI NIEM VE INTERNET VAN VAT

1.1. Dinh nghia va cac khdi ni¢m

Internet van vat (Internet of Things - 10T) 1a mét phan tich hop cua Internet
Tuong lai bao gdm céc phat trién Internet va mang hién tai va tién hoa va co thé
dugc dinh nghia theo khéi niém 12 mot co s ha tang mang dong toan cau véi cac
kha ning tu dinh hinh dya trén céc giao thirc lién lac tiéu chuan va tuong tac, noi
"van vat" hiru hinh va ao cé cac dac tinh, thugc tinh vat ly, va tinh ca nhan ao, st
dung céc giao dién thong minh va dugc tich hgp vao mang théng tin mot cach
théng sudt.

Trong loT, "van vat/ddi twong thong minh" s& tré thanh nhiing ddi twong
tham gia tich cuc vao kinh doanh, cac qué trinh théng tin va xa hoi, noi chdng
dugc tao kha niang dé twong tic va giao tiép gitra chling véi nhau va véi moi
truong bang cach trao doi di liéu va théng tin "cam nhan duoc” vé mai truong,
trong khi tu dong phan (ng véi cac su kién "thé gisi vat chat/thuc té" va tac dong
dén nd bang cach thuc hién cac quy trinh kich hoat cac hanh déng va tao ra céc
dich vu c6 hoac khong c6 su can thiép truc tiép cia con nguoi.

Cac dich vu s& c6 thé twong tac voi nhitng "vat thé/ddi twong thong minh"
bang cach st dung céc giao dién tiéu chuan cung cap lién két can thiét thong qua
Internet, truy van va thay d6i trang thai caa chiing va truy xuat moi théng tin lién
quan dén ching, c6 tinh dén cac van dé bao mat va riéng tu.

Internet van vat sir dung céc thiét bi cam bién, b truyén dong va céng nghé
truyén dit liéu gan két vai cac thyuc thé vat Iy - tir cac thiét bi duong bo dén may
tao nhip tim - cho phép nhitng vat thé nay duoc theo ddi, phdi hop hoic duogc
kiém soat thong qua mot mang dix liéu hay Internet. Co ba budc trong cac ung
dung cua loT d6 1a: thu thap dit liéu tir vat thé (vi du, don gian nhu dit liéu vi tri
hay céac thong tin phtc tap hon), tap hop thong tin do thong qua mdt mang dir
liéu, va hanh dong dua trén cac thong tin d6 (thuc hién hanh dong ngay lap tac
hozc tap hop dit liéu theo thoi gian dé thiét ké cac cai tién quy trinh). Internet van
vat ciing cO thé dung dé tao ra céc gia tri theo nhiéu phwong thirc khac nhau.
Ngoai viéc cai thién ning suat trong cac hoat dong hién thoi, 10T cd thé cho phép
tao ra c4c san pham, dich vu va chién lugc méi chang han nhu cac bo cam bién tir
xa c0 thé tao ra cac md hinh gia chi tiéu tiy kha nang giéng nhu Zipcar.

Pham vi cdng nghé 10T trai rong tir cac thé nhan dang don gian dén cam bién
va thiét b truyén dong phuc tap. Céc thé nhan dang bang tan sé vo tuyén (RFID)
c6 thé duoc gan véi hau hét cac vat thé. Cac thiét bi da cam bién va thiét b truyén
dong tinh vi dé truyén cac dit liéu c6 lién quan dén vi tri, hiéu suat, moi trudng va



c4c trang thai hién dang ngay cang pho bién. Véi cac cong nghé mai hién dai nhu
cac hé thdng vi co dién tir (MEMS), c6 thé dat nhiéu thiét bi cam bién tinh vi
trong hau nhu moi vat thé (tham chi trong co thé con ngudi). Va do ching duoc
san xut ra bang quy trinh ché tao giéng véi chat ban dan nén gia thanh MEMS
hién dang giam nhanh chong.

Véi cac cong nghé 10T ngay cang tinh vi dang trd nén phd bién hién nay, cac
cdng ty khdng chi c6 thé theo dai ludng san pham hoic kiém tra cac tai san hiru
hinh, ma con c6 thé quan Iy hiéu suat 1am viéc cua tirng thiét bi may moc va hé
thong, vi du nhu 1a theo doi va quan ly mot day chuyén lap rap toan bo cac bo
phan cua robot hoic may moéc nao d6. Cac thiét bi cam bién ciing c6 thé duoc
nhlng trong co sé ha ting co s, vi du nhu, bd cam bién tir tinh dat trén duong co
thé dém chinh xac sb lwong cac loai phuong tién xe chay qua, c6 thé hiéu chinh
theo thoi gian thuc thoi gian tin hiéu giao thong. Quan trong khdng kém cac cam
bién va cac thiét bi truyén dong nay Ia cac két ndi théng tin lién lac dir licu dé

truyén di licu nay va cac chuong Hang chuyén phat nhanh FedEx hién dang cung

trinh mad hoa, bao gom céac phan
tich dixr liéu 16n, lam cho dir liéu
tro nén c6 y nghia.

Hon nira, c&c tng dung cua
loT tinh dén ca céac thiét lap heé
diéu khién khép kin trong cac hoat
dong co thé tr dong kich hoat dya
trén céc dir liéu do thiét bi cam
bién dong goéi. Vi du, trong céc
nganh cong nghé ché bién, cac hé
théng dua trén thiét bi cam bién c6
thé tu dong phan @ng véi cac tin
hiéu dau vao va hiéu chinh cac qué
trinh xr 1y luu lugng sao cho phu
hop. Ching cd thé thay doi dén tin

cdp mot chwong trinh c6 thé cho phép khach
hang theo dbi cac cdng viéc dong goi hang héa
gan nhw lién tuc bang cach dat mot thiét bi nho
(c6 kich thwéc khodng bang mot chiéc dién thoai
di dong) vao bén trong kién hang. Thiét bi nay
gdm c& moét hé théng dinh vi toan cau va mét bo
cam bién dé giam sat nhiét do, dd 4m, ap suét khi
quyén va phoi sang, day la hai thiét bi c6 tinh
quyét dinh dén hang héa van chuyén bang dwéong
thdy nhw cac mau sinh vat hoc va cac thiét bi dién
t&r nhay cdm. Céac thiét bi nay dwoc lap trinh dé
chuyén thong tin vi tri va trang thai khi quyén theo
dinh ky dé& khach hang co thé biét chinh xac vi tri
hang hoa va tinh trang géi hang cta ho va biét
dwoc ngay lap tirc khi chang bj lac hoac gap tinh
trang nguy hiém. Dang di¥ liéu lién tuc kha dung
day trién vong nay c6 y nghia l&n dbi véi céac
cbng ty cé chubi cung &ng phirc tap.

hiéu giao thdng sang mau xanh khi mot cam bién trong via hé béo hiéu céc
phuong tién 6 td bi Un tic kéo dai & cac diém nga ba, ngi tu, hoic canh bao bac
sy khi nhip tim caia bénh nhan hién thi bat thuong trén man hinh may giam sat tir
Xa.

Céac tng dung co ban cua loT hién dd duoc trién khai thuc té. Mot trong
nhitng tng dung 16n nhét cho dén nay 1a s dung RFID dé theo ddi luu luong cua
nguyén liéu thd, cac thiét bi phu ting va hang hoa théng qua viéc san xuét va
phan phéi. Céc thé theo ddi nay sé& truyén tin hiéu vo tuyén dé co thé xac dinh vi



tri cua ching. Vi vay, vi du nhu khi mot san pham d3 dugc gan thé duge dua khoi
nha may, cac may tinh co thé theo ddi dia diém cua né & bat ky thoi diém nao.

Bang cach sir dung cac thong tin d6, cong ty c6 thé nhan ra cac tré ngai, quan
ly thoi gian cung cap thiét bi linh kién vao trong hé thong, hoic 1én danh muc céc
xe chuyén chd hang hda thanh pham. Céc thé RFID duoc gan trén cac thung chira
hang va cac hop chira dé theo doi cac san pham khi chung dugc dua vao cac ké
chtra trong nha kho, cac trung tm véan chuyén va tham chi khi san pham da dén
tay nguoi tiéu dung (trong cac trudng hop co dua thé theo dBi vao cac goi hang).
Viéc theo ddi luu luong hang hda nay s& cho phép céac cong ty ¢ thé that chat cac
chudi cung tng va phong tranh dong hang ton kho qué nhiéu. Cac thé RFID ciing
dugc st dung trong cac hé thong thu phi tu dong E-ZPass, giup day nhanh ludng
giao thong trén cac con dudng va cu dudng bo.

1.2. Vién canh Internet vgn vt

Vién canh cua Internet Tuong lai dya trén cac giao thuc lién lac tiéu chuan
xem xét dén viéc sap nhap cac mang may tinh, Internet van vat (1oT), Internet
Con ngudi (lIoP), Internet Ning luong (I0E), Internet Truyén thong (IoM) va
Internet Dich vu (10S) vao mot nén tang cong nghé thong tin toan cau chung caa
c4c mang thdng sudt va cac "vat thé/déi tugng thong minh" dugc két ni.

Internet Nang lwong (I0E) duoc dinh nghia 13 mot co so ha ting mang dong
két ndi mang nang lugng véi Internet cho phép cac don vi ning lugng (dugc tao
ra, luu trit va chuyén tiép tai dia phuong) duoc cap phat khi nao va & dau can
thiét. Do vay, cac thong tin/sd lieu lién quan sé& theo cac ludng niang lwong thuc
hién viéc trao d6i thdng tin can thiét cling véi viéc truyén ning luong.

Internet Dich vu (10S) 13 mot thanh phan dya trén phan mém s& duoc phan
phdi qua cac mang va Internet khac nhau. Céac nghién ciu vé SOA (kién tric
hudng dich vu), Web/doanh nghiép 3.0/X.0, kha nang tuong tac doanh nghiép,
Web dich vu, cac dich vu luéi va Web ngir nghia s& giai quyét cac van dé quan
trong cua bai toan IoS, dong thoi cai thién sy hop tac gitta cac nha cung cip va
nguoi su dung dich vu.

Internet Truyén thong (IoM) sé& giai quyét nhitng thach thirc trong kha ning
mé rong ma hoé video va xir ly video 3D, tu dong thich tng véi cac diéu kién
mang s& 1am ting cac (g dung Mai nhu cac tro choi dién tir di dong nhiéu ngudi
tham gia, rap chiéu phim k¥ thuat sé va cac thé gisi ao dat cac loai nhu cau luu
lugng méi trén céac kién tric mang di dong.

Internet Con nguwoi (I0P) két nbi cong dong nhirng nguoi sir dung ngay mot
tang trong khi van lién tuc ting cuong kha ning thao tac cua ho, duy tri su kiém
Soat cua ho ddi véi cac hoat dong truc tuyén caa ho va duy tri su tu do trao doi
cac ¥ tuong. IoP ciing cung cip cic phuong tién dé tao diéu kién cho cudc song
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hang ngay ciia ngudi dan, cong dong, cac td chirc, cho phép dong thoi tao ra moi
loai hinh kinh doanh va x6a bo rao can gitra ngudi tao ra thong tin va nguoi s
dung thong tin (khai niém nguoi san xuat va sir dung thong tin - prosumer).

Internet van vdt (IoT) cing vé&i nhitng phét trién Internet mai noi khac nhu
Internet Ning luwong, Truyén thong, Con ngudi, Dich vu, Kinh doanh/Doanh
nghiép 1a xuwong séng cua nén kinh té ky thuat sd, xa hoi s6 va nén tang cho nén
kinh té tri thirc trong twong lai va xa hoi d6i méi sang tao. Nhitng phét trién cua
loT cho thay rang ching ta s& cd 16 ty thiét bi duoc két ndi vao nim 2020, trung
binh s& c6 t6i 6 thiét bi cho mdi nguoi trén Trai dat va nhiéu hon cho mdi nguoi
trong cac xa hoi sb. Céc thiét bi nhu dién thoai théng minh va lién lac may voi
may hoac do vat véi d6 vat s& 1a cac dong luc chinh cho 10T phét trién hon nira.

Cac cam bién ndi mang khéng day trong moi thir ching ta c6 sé tao thanh
mot Web méi. Nhung nd sé& chi ¢6 gia tri néu hang ty bit dir liéu ma né tao ra c6
thé duoc thu thap, phan tich va giai nghia. Hé qua truc tiép dau tién cua loT 1a
viéc tao ra mot khéi lwong dix liu khong 16, khi moi déi twong vat Iy hoic ao két
ndi voi 10T ¢6 thé c6 mot cap song sinh s6 trong dam may (dién toan), cd thé tao
ra cac ban cap nhat thuong xuyén. Két qua 13, khéi luong tin lién quan dén nguoi
tiéu ding 10T c6 thé dé dang dat tir 1.000 dén 10.000 mdi nguoi mdi ngay.

Su dong gop cua loT s€ phu thudc vao gid tri tang 1én cua thong tin duoc tao
ra boi s6 lwong céc lién két giira cac su vat va sy chuyén do6i thong tin dugc xir ly
thanh kién thtc vi loi ich cta nhan loai va x& hdi. 10T ¢6 thé cho phép nguoi va
d6 vat két ndi moi noi, moi lic, véi moi thir va moi nguoi, st dung mot cach ly
tuong nhat moi duong dan/mang va moi dich vu.

Vién canh chinh xac vé Internet van vat s& 1a gi va kién tric cudi cung cta nd
s& nhu thé nao, dén nay van chua c6 mot dap an thong nhat. Mang cua cac cac
mang trong tuong lai co thé duogc trién khai duéi dang cac ha ting cong/tu va
duoc ma rong va cai tién tu dong qua cac diém bién duogc tao ra boi "van vat" két
ndi véi nhau. Thyc té, trong céc giao tiép 10T cd thé dién ra khdng chi giita nhitng
Su vat ma con gitra con ngudi va moi truong cua ho.

Vién canh caa loT duoc xay dyng tir nhitng vat thé/déi twong théng minh can
giai quyét cac van dé lién quan dén kién trdc, thiét ké va phat trién hé théng, quan
ly tong hop, md hinh kinh doanh va sy tham gia cua con ngudi. Tam nhin nay sé
phai tinh dén su tich hop cac hé thdng va lién lac ké thira. Cac cha dé nhu can
bang chinh xac su phan b chirc nang giita nhirng vat thé thong minh va co sé ha
tang hd tro, mé hinh va biéu hién tri tué caa cac déi tuong thdng minh va cac mo
hinh 1ap trinh 1a nhitng thanh phan quan trong c6 thé duoc giai quyét bang cach
phan loai cac dbi trong/vat thé thong minh nhu: Cac d6i twong nhan thirc vé hoat
dong, cac ddi tuong nhan thuac vé chinh sach, va cac dbi twong nhan thac quy



trinh. Nhitng loai hinh nay thé hién su két hop cu thé cua ba chiéu cau tric véi
muc dich néu bat sy phu thudc 1an nhau giira cac quyét dinh thiét ké va kham pha
cac d6i twong thdng minh 1am sao co thé hop tac dé tao thanh "Internet cua cac
d6i twong théng minh".

Vi dy, trong vién canh IoT duoc xay dung béi cac ddi twong thdng minh, co
kha niang cam nhan, dién giai, va phan ung véi cac su kién xung quanh. Trong
vién canh nay, bang cach nim bét va dién giai cac hanh déng cua nguoi dung, cac
d6 vat théng minh s& c6 thé nhan thirc chi dan méi trudng cua ching, phan tich
Cc4c quan séat cia ching va lién lac véi cac doi tuong khac va Internet. Internet
méi nay sé& cling ton tai va gan bo mat thiét véi Internet thong tin va dich vu.

Str dung kién thire thuc té vé cac mirc 6 két ndi mang, ciing nhu muc dich
vu s& cho phép t6i wu héa cac hé thong theo hudng nang cao hiéu suat, trai
nghiém ngudi dung tét hon, ciing nhu hudng téi hiéu qua st dung ning luong cao
hon.

Viéc giai quyét cac yéu té nhu: Hop nhat, Noi dung, Luu trit, Tinh toan,
Lién lac va Két néi co y nghia quan trong dé cho phép lién két thong suét giira
con ngudi véi dd vat vashoic gitra d6 vat véi nhau. Internet Van vat c6 thé ham y
mot su tuong tac cong sinh giita thé gisi thuc/vat ly va thé gidi s6/ao: cac thuc
thé vat 1y c6 cac di tac sé va dai dién ao; Van vat déu nhan thirc duoc bi canh
va chiing c6 thé cam nhan, giao tiép, tuong tac, trao doi dir liéu, théng tin va kién
thirc. 'Van vat' chi ¢d thé nhan thie duoc bdi canh, cam nhan, giao tiép, twong tac,
trao doi dir liéu, thdng tin va kién thizc néu chung duoc trang bi mot cach phu hop
Vi cac cong nghé két ndi d6i twong thich hop; Tat nhién trir khi chdng 1a nhiing
"vat thé"con nguoi hay nhitng thuc thé khac cé nhitng kha nang noi tai nay.

Trong vién canh nay, théng qua viéc sir dung cac thuat toan ra quyét dinh
thdng minh trong cac ung dung phan mém, cac phan tng nhanh phi hop c6 thé
danh cho cac hién tuong vat ly, dua trén nhitng théng tin méi nhat thu thap dugc
vé cac thuc thé vat ly va su can nhic cac khudn mau trong dit liéu lich sir, hoic
cho cling mét thyc thé hoac cho céc thuc thé twrong tu. Diéu ndy tao ra cac co hoi
méi dé dap tng cac yéu cau kinh doanh, tao ra cac dich vu mai duya trén dir liéu
thé gioi vat ly thoi gian thuc, cac hiéu biét sdu sic vé cac quy trinh va cac moi
quan hé phuc tap, xu ly cac su cb, giai quyét su suy thodi méi truong (vi du 6
nhiém, tham hoa, séng than, ndng 1én toan cau), giam sat cac hoat dong cua con
ngudi (sirc khoe, van dong, ...), cai thién tinh toan ven co so ha tang (ning lwong,
giao thong ...) va giai quyét cac van dé tiét kiém ning luong (do ludng ning
lugng thong minh trong cac toa nha, tiéu thu nang Iuong hiéu qua trong 6 t6 ...)

Tat ca moi thtr tir c& nhan, nhém, cong dong, dbi twong, san pham, di liéu,
dich vy, quy trinh c6 thé sir dung mang lién lac duoc cung cap boi nhitng doi



tugng/dd vat théng minh. Trong 10T, két néi s& tro' thanh mot loai hang hoa, cé
cho tit ca moi ngudi véi chi phi rat thap va khdng thudc so hiru cua bat ky ca
nhan nao. Trong bi canh nay, s& can phai tao ra méi trudng phat trién nhan thic
dung dian dé kich thich viéc tao ra cac dich vu va phan trung gian théng minh
thich hop dé hiéu va giai nghia thong tin, d¢ dam bao tranh bi gian lan va tan
cdng gay hai (diéu chic chin s& ting khi Internet ngdy cang duoc sir dung nhiéu
hon) va dam bao su riéng tu.

Viéc thu thap dir liéu, thdng tin va kién thuc va su kién trong thé gisi thuc
ngay cang tré nén dé dang hon véi cdc mang cam bién, chia sé truyén thong xa
hoi, dich vu dinh vi, va cac ng dung loT méi ndi. Viéc thu thap va sir dung kién
thire duoc thuc hién trong nhiéu truong hop ¢ cap tng dung va cac mang phan
I6n khong dong nhat vé nhitng gi dang xay ra xung quanh cac dau cudi két ndi
véi Internet.

Céc thiét bi gia dung két ndi Internet sé& tang dang ké trong thap Ky téi, véi
thiét bi mang may tinh chiém da s6 trong thiét bi gia dinh, khoang 75% trong nim
2010, va giam xudng 25% vao nam 2020.

Nhing céc thong tin thuc té vao cac mang, dich vu va &ng dung 1a mot trong
nhitng muc tiéu cua cdng nghé 10T bang céch s dung cac cdng nghé hd trg nhu
cam bién khong day va mang thiét b truyén dong, thiét bi 10T, cac cum thiét bi
rong khap va RFID. Cac hé thong tu tri nay s& tu dong két néi mang véi nhau, Voi
mdi trudng va ban than ha tang mang. Cac nguyén tic méi cho tinh ty lap, phan
tich cac hanh vi méi xuét hién, cac phuong phap nén tang dich vu, cac cong nghé
tao kha ning méi, ciing nhu cac y tudng dya trén nén tang cong nghé Web s tao
thanh co s cho hanh vi "nhan thac™ maéi nay.

Theo vién canh nay véi sir dung tri thong minh trong co so ha tang mang hd
trg, van vat s c6 thé ty quan ly su di chuyén caa ching, thuc hién cac quy trinh
tu dong hoan toan va do d6 t6i uu héa hoat dong hau can; Ching phai c6 kha
nang khai thac ning luong can thiét; Chang sé& tu cau trac khi tiép xdc véi moi
truong méi, va thé hién hanh vi "thdng minh/nhan thac” khi phai doi mat voi
nhitng db vat khac va giai quyét tinh hudng khong ludong truéc mot cach thdng
sudt; va, cudi cing, ching cé thé quan ly viéc thao d& va tai ché caa minh, gidp
bao vé moi trudng, khi két thiic vong doi cua ching.

Ha tang cua loT cho phép két hop cac dbi twong thdng minh (tic 1a cam bién
khong day, robot di dong, ...), cdng nghé mang cam bién, va con ngudi, st dung
c4c giao thuc truyén thong khac nhau nhung cé thé tuwong tac va tao thanh mot
mang khong dong nhat/da hinh thai dong c6 thé duoc trién khai trong cac khong
gian khong thé tiép can dugc hoic tir xa (gian khoan dau, mé, ring, dudong ham,
duong 6ng ...) hoic trong trudng hop khan cap hoic céc tinh huéng nguy hiém



(dong dat, lira, 1d lut, khu vuc chiéu xa ...). Trong ha tang nay, céac thuc thé khéac
nhau hay "van vat" khdm pha va khai thac 1an nhau va hoc céach tan dung loi thé
dit liéu cua nhau bang céach tong hop céc tai nguyén va lam tang dang ké pham vi
va d¢ tin cay cua cac dich vu tao ra.

2. CAC UNG DUNG INTERNET VAN VAT

Dén nay, ching ta chua thé hinh dung dwoc tit ca cac tng dung loT tiém
ning trong tam tri V& su phat trién céng nghé va nhu cau da dang cua nguoi sir
dung tiém nang. Dudi day chi 1a mot sé tng dung quan trong co thé thay duoc.
Céc ng dung nay dugc mé ta, xac dinh nhirng thach thac nghién ciu. Cac (ng
dung IoT dang tap trung vao dap ting cac nhu cau xa hoi va nhiing tién bo dbi voi
cac cong nghé tao kha niang nhu dién tir nano va cac hé thdng vat Iy - khéng gian
mang tiép tuc bi thach thirc boi nhiéu van dé ky thuat (khoa hoc va ky thuat), thé
ché va kinh té.

Danh sach nay gigi han trong cac wng dung do Trung tdm Nghién cau loT
chau Au (IERC) lya chon 1am cac wu tién cho nhitng nam tiép theo va nd dua ra
nhitng thach thic nghién ctu cho cac tng dung nay. Mac du ban than cac tng
dung c6 thé khac nhau, nhung nhitng thach thic nghién cau thuong giong hoic
tuong tu nhu nhau.

2.1. Thanh phé théng minh

Pén nam 2020, ching ta s& thay su phat trién cia nhitng hanh lang Siéu
thanh phd va cac thanh phd két ndi mang, hop nhat va c6 thuong hiéu. Véi hon
20% dan s6 thé gioi du kién s& séng ¢ cac do thi vao nam 2025, qua trinh d6 thi
hoa s& 1a mot xu hudng s& tac dong dén cudc sdng va tinh di dong caa cac ca nhan
trong twong lai. Viéc mé rong ranh gigi thanh phd nhanh chong, do sy gia ting
dan sb va phat trién co so ha tang, s& budc cac ranh gidi thanh phé mo ra bén
ngoai va bao chum Ién céc thanh phé vé tinh xung quanh dé tao thanh céac Siéu
thanh phd, véi dan sé trén 10 triéu nguoi. Pén nam 2023, s& ¢6 30 siéu thanh phd
trén toan cau, voi 55% sé d6 1a & cac nén kinh té dang phat trién nhu An Do,
Trung Quéc, Nga va M§ Latinh. Piéu nay s& dan dén su phét trién cta cac thanh
phd théng minh véi tam tinh ning thong minh, bao gdm: Kinh té thdng minh
(Smart Economy), Toa nha théng minh (Smart Buildings), Di chuyén théng minh
(Smart Mobility), Nang lugng thong minh (Smart Energy), Cong ngh¢ thong tin
va Truyén théng thdng minh (Smart Information Communication and
Technology), Quy hoach thong minh (Smart Planning), Cong dan thong minh
(Smart Citizen) va Chinh phu théng minh (Smart Governance). Vao nam 2025,
thé giGi s& co khoang 40 thanh phé théng minh.



Vai tro cua chinh quyén thanh phé s& dic biét quan trong dé trién khai loT.
Vin hanh céac hoat dong hang ngay cua thanh phé va tao ra chién luoc phat trién
d6 thi s& thiic dy viéc str dung IoT. Do d6, cac thanh phé va dich vy caa ching 1a
mét nén tang gan nhu 1y twdng cho nghién ctru IoT, c6 tinh dén c4c yéu cau cua
thanh phd va bién ching thanh céc giai phap dugc hd tro biang cong nghé 1oT. O
Chau Au, cac sang kién thanh phd théng minh nhat tap trung hoan toan vao loT
dugc thuc hién theo du an Smart Santander cta Chuong trinh Nghién ctru Khung
7 (PF7). Du an nay nham muc dich trién khai mot co s ha ting 10T bao gom
hang ngan thiét bj 10T trai khdp mot s6 thanh phé (Santander, Guildford, Luebeck
va Belgrade). Piéu nay s& cho phép dong thoi phét trién va danh gia cac dich vy
va thyc hién cac thi nghiém nghién caru khac nhau, qua dé hd tro tao ra mot moi
treong thanh phd théng minh.

Tuong ty, duy an OUTSMART, mét trong nhitng dy &n Internet Tuong lai
trong PF7, tap trung vao cAc tién ich va moi trudng ¢ cac thanh phd va giai quyét
vai tro cua loT trong quan 1y nudc thai, chiéu sang cong cong va céc hé thong
giao thong cling nhu giam sat moi truong.

Du 4n BUTLER dé xuat mot tam nhin vé thanh phé thong minh nhu 1a "mién
ngang", trong d6 nhiéu kich ban theo chiéu doc dugc tich hop va dong bo dé tao
kha niang cho khai niém vé cudc sdng théng minh. Mot kich ban ngang dan dén
viéc str dung cac cong nghé truyén thong khong dong nhat va budc ngudi sir dung
tuong tac véi cac dich vy loT thong sudt va pho bién. Trong bdi canh nay, cé rat
nhiéu thach thic nghién cau quan trong ddi véi cac tng dung loT thanh phé
théng minh:

« Khic phuc phuong thuc t6 chac theo hinh 6ng truyén théng cua cac thanh
phd, véi mdi don vi chiu trach nhiém cho thé giéi khép kin caa ho. Mac du khong
phai la van dé cong nghé, nhung ddy 1a mot trong nhitng rao can chinh

« Tao cé4c thuat toan va dé 4n dé md ta thong tin duoc tao ra bai cam bién
trong céc ung dung khac nhau dé cho phép trao ddi thdng tin hitu ich giira cac
don vi khac nhau caia thanh phé

« Céc co ché cho viéc trién khai hiéu qua vé chi phi va tham chi duy tri quan
trong hon cac thiét bi nay, bao gém thu thap nang luong

« Dam bao viéc doc tin cay tir vo s6 bo cam bién va hiéu chuan hiéu qua cua
mot sé lwong 16n cac cam bién duoc trién khai & khap moi noi tir cot dén dén
thung rac

« Giao thirc va thuat toan nang luong thap

« Cac thuat toan dé phan tich va xir Iy dit liéu thu dwoc trong thanh phé va
lam cho no tré nén "cd nghia".

« Trién khai va tich hop 10T quy mé Ién.
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2.2. Nang luwgng thong minh va lwoi di¢n thong minh

Nhan thtic ciia céng ching ngay cang cao vé mé hinh chinh séch thay doi cua
ching ta trong cung cip, tiéu thu va co s& ha ting ning luong. Vi mot sé 1y do,
cung cip nang luong trong tuong lai caa ching ta khéng con phai dya vao ngudn
tai nguyén hoa thach. Nang luong hat nhan ciing khong phai 1a mét lya chon
trong twong lai. Két qua Ia viéc cung cap ning luong trong twong lai can dugc
dwa chu yéu vao cac ngudn tai tao khac nhau. Ching ta phai hudng su tap trung
ngay cang nhiéu vao hanh vi tiéu thu ning luong cua ching ta. Do tinh chat d&
bién mat nén viéc cung cap nay doi hoi mot mang ludi dién théng minh va linh
hoat c6 thé phan ng véi nhitng bién dong nguodn dién bang cach kiém soat cac
nguon niang luong dién (phat dién, luu trir) va nhitng noi tiéu thu (tai, lwu trir) va
bang cach tai cau tric mot cach thich hop. Cac chire nang nhu vay sé dua trén cac
thiét bi thong minh duoc két ndi mang (thiét bi gia dinh, thiét bi vi song, co sé ha
tang, san pham tiéu ding) va céac thanh phan ha ting mang ludi, chii yéu dya trén
cac khai niém loT. Mic du diéu nay doi hoi su hiéu biét sdu sic vé muc tiéu thu
nang lugng tic thoi cua cac phu tai riéng 1é (vi du: thiét bi, ¢6 dung hoic may
madc cdng nghiép) théng tin vé viéc sir dung ning luong & mac ting khach hang
la céch tiép can phl hop dau tién.

Cac ludi dién trong tuwong lai duoc dic trung bai mot sé lwong 16n cac nguon
nang lugng va nha may dién phan tan quy md nho va trung binh c6 thé dugc két
hop hau nhu ngau nhién véi cac nha may dién do; Hon nita trong trudng hop mat
dién hoic thién tai, cac khu vuc nhat dinh c6 thé bi cach ly khoi lué6i dién va duoc
cung cap bang cac ngudn niang luong nodi bd nhu quang dién trén mai nha, cac nha
may nhiét va dién theo khdi hoic cac kho ning luong cua mot khu dan cu ("biét
1ap™). Mot thach thic 1on ddi vai cac cong nghé tao kha nang nhu cac hé théng
vat Iy - khéng gian mang (thuc-ao) la viéc thiét ké va trien khai mot ha tang hé
thdng nang lugng c6 kha nang san xuat va phan phéi dién niang khong gian doan,
du linh hoat dé cho phép cung cip ning luong khong dong nhat hozc rat khoi ludi
dién, va khong chiu tac dong cua cac thao tac tinh co hoic ¢b y. Viéc tich hop ky
thuat va cong nghé cac hé thong thuc - 40 vao mang ludi dién hién tai va cac hé
théng tién ich khac 1a mot thach thirc. Su phuc tap gia ting cua hé thong dat ra
nhitng thach thirc vé ky thuat can phai dugc xem xét khi hé thong duoc van hanh
theo nhitng cach khdng khong dugc dat ra cho co so ha ting ban dau. Khi cac
cdng nghé va hé thong dugc két hop, an ninh van 1a méi quan tim hang dau ddi
V6i viéc giam tinh dé bi ton thuong cua hé théng va bao vé dir liéu cua cac bén
lien quan. Nhiing thach thirc nay ciing can phai duoc giai quyét bang cac tng
dung loT tich hop cac hé thdng thuc - 40 khong dong nhat.

Ludi dién thong minh dang phat trién, duoc dy kién s& thuc thi mot khai
niém mai vé mang truyén tai, c6 thé dinh tuyén niang lwong mot cach hiéu qua tir
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c4c nha may tap trung va phan tan dén ngudi st dung cudi ciing véi do an toan va
c4c tiéu chuan chat lwong cung cap cao. Do d6, Ludi dién théng minh duogc ky
vong la viéc thuc hién mot loai "Internet", trong d6 goi nang lugng dugc quan ly
tuong tu nhu cac goi dir liéu - qua cac bo dinh tuyén va cong co thé tu quyét dinh
duong di t6t nhat cho goi nang lwong dé dén dich voi mic d6 toan ven tét nhat.
V& mat nay, khai niém "Internet Nang luong” (I0E) duoc dinh nghia 1a mot co s
ha tang mang dya trén cac bo thu phat, cong va giao thac tiéu chuan va kha ning
tuong tac, cho phép can bang trong thoi gian thuc gitta ning luc phat dién va luu
trir voi nhu cau vé nang lugng dia phuwong va toan cau. Diéu nay ciing sé& nang cao
nhan thic va su tham gia ctia nguoi tiéu ding. Internet Nang lwong cung cap mot
khai niém mai vé phan phéi dién, luu trit nang luong, giam sat ludi dién va lién
lac. N6 s& cho phép cac don vi nang lwong duoc chuyén di khi nao va ¢ dau 1a
can thiét. Viéc giam sat mac tiéu thu nang lwong sé& duoc thyc hién & tat ca cac
cap d9, tir cac thiét bi ca nhan ¢ dia phuong dén muc qudc gia va quc té.

Tiét kiém ning luong dua trén nhan thic cia nguoi tieu dung vé ning luong
tiéu thu nhat thoi 12 mot tru cot khac cua cac khai niém vé quan 1y nang luong
trong twong lai. Pong hd do dién théng minh co thé cung cap thong tin vé tiéu thy
nang luong tac thoi cho nguoi st dung, do do cho phép nhan dang va loai bo cac
thiét bi lang phi ning luong va cung cip cac goi ¥ dé tdi wu hoa su tiéu thu ning
lugng ca nhan. Trong kich ban ludi dién théng minh, tiéu thu nang luong s€ bi tac
dong boi gia ning lwong bién ddi, dua trén nhu cau nhat thoi (théng qua dong ho
do dién thong minh) va lugng ning lugng san c6 va ning luong tai tao. Trong thi
truong nang luong 4o cac dai ly ¢ thé thuong lugng gid ning luong va dat don
dit hang ning luong cho cic cong ty nang lugng. Nhitng quyét dinh nay can phai
can nhic cac thong tin méi truong nhu dy bao thoi tiét, didu kién dia phuong va
mua. Nhitng quyét dinh nay phai ¢ khung thoi gian va pham vi khdng gian hep
hon nhiéu.

V& lau dai, di chuyén bang dién s& tré thanh mot yéu té quan trong khac cua
ludi dién thong minh. Xe 6 t6 dién (EVs) c6 thé hoat dong nhu mot phu tai dién
cling nhu nguén luu trit nang luong di dong lién két nhu cac phan ti IoT vao ludi
thong tin nang luong (ludi dién thdng minh). 10T cho phép viéc kiém soét ludi
dién thong minh c6 thé can xem xét nhu cau va kha nang cung cip ning luong
trong cac khu dan cu va doc theo cac tuyén duong chinh dua trén du bao giao
thong. Xe 6 td dién s& cd thé hoat dong nhu mot bé hay ngudn ning luong dia
trén trang thai nap tich dién cua ching, lich sir dung va gia nang lwong cé thé phu
thudc vao sy doi dao ning lugng (tai tao) trong ludi dién. Dy 1a diém tiép xuc tur
d6 céc kich ban 10T vién tin theo sau s& hop nhat voi IoT luégi dién théng minh.
Kich ban nay dya trén sy ton tai cia mot mang loT véi v sé cam bién théng
minh va thiét bi truyén dong cé thé lién lac mot cach an toan va dang tin cay. Khi
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dbi ph6 véi phan quan trong cua ha tang céng cong, bao mat di licu 1a diéu quan
trong nhat. Bé dap ung cac yéu cau cuc ky cao vé do tin cay cua ludi dién, cac
thanh phan ciing nhu su tuong tac caa chiing phai c6 do tin cay cao nhat.

Cac chién lugc td chic va hoc tap mai cho mang cam bién s& can cd dé dbi
ph6 véi nhitng thiéu st cua cac khéai niém diéu khién theo thir bac c6 dién. Su
théng minh cua céc hé thdng théng minh khong nhét thiét can phai duoc tich hop
vao céc thiét bi & cac bién cua hé thong. Tuy thudc vao két ndi, cac khai niém loT
dia trén dam may co thé c6 loi khi xem xét viéc tiéu hao ning lugng va nd luc
phan cang.

Viéc loc céc dit liéu tinh vi va linh hoat, cac quy trinh va hé théng xu 1y va
khai thac dir liéu s& tro nén can thiét dé xu Iy lwong dir liéu thd 16n duge cung cap
boi hang ty ngudn dir liéu. Cac md hinh hé thdng va di liéu can hd tro thiét ké
cua cac hé théng linh hoat dam bao hoat dong dang tin ciy va an toan trong thoi
gian thuc.

Mot s thach thie nghién cau:

« Lién lac dam bao va an toan tuyét ddi véi cac thanh phan & bién mang

« Giai quyét kha ning tuong thich vé kha ning mo réng va tiéu chuan

« B6 cam bién / bo truyén dong théng minh manh mé va dang tin cay

« Céc cbng nghé cho an danh dix liéu giai quyét cac van dé riéng tu

« B6i ph6 véi d6 tré quan trong, vi du trong vong diéu khién

« Phan ving hé thong (théng minh dya trén cuc bo / dam may)

« Xtr ly, loc va khai thac dir liéu hang loat; tranh gay lut mang truyén thong

« Cac mo hinh thdi gian thuc va cac phuong phap thiét ké miéu ta su hop
nhat dang tin cay cia cac hé théng khong dong nhat (vi du nhu cac hé thong k§
thuat / kinh té / x& hoi / moi truong). Xac dinh va giam sat cac yéu té quan trong
cua hé thong. Phat hién kip thoi céc trang thai hé thong quan trong.

« Céc khai niém hé thdng hd tro ty phuc hdi va ngin ngura thiét hai; chién
luge dé quan Iy sy ¢b hu hong

» Kha nang mo rong cac chirc nang an ninh

» Cac ludi dién phai cé kha nang phan ing mot cach chinh xac va nhanh
chéng véi su bién dong trong viéc cung cap dién tir cAc nguon ning luong tai tao
nhu gié va cac thiét bi nang luong mit troi.

2.3 Giao théng va di chuyén théng minh

Su két ndi cua cac phuong tién giao théng voi Internet tao ra vo sé nhiing kha
nang va tng dung méi mang lai nhirng chirc nang mai cho ca nhan va / hoac viéc
lam cho viéc di lai, van chuyén dé dang va an toan hon. Trong bdi canh nay, khai
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niém O-td Internet (loV) két ndi véi Internet Nang luong (I0E) thé hién céac xu
huéng twong lai cho cac tng dung giao thdng va di chuyén théng minh.

Ddng thoi, viéc tao ra cac hé sinh thai di dong méi dua trén sy tin cay, an
toan va tién lgi cho céac tng dung giao théng va dich vu di dong/khéng tiép xuc s&
dam bao tinh an toan, tinh di dong va tién lgi cho cac giao dich va dich vu hudng
vao ngudi tiéu dung.

Thé hién hanh vi cia con ngudi trong viéc thiét ké, phat trién va van hanh céac
hé thdng vat ly khdng gian mang trong cac phuong tién tu tri 1a mot thach thirc.
Két hop duoc nhiing can nhic con ngudi trong vong lap 1a rat quan trong d6i Voi
su an toan, tin cay va tinh du bao. Hién tai, sy hiéu biét han ché vé hanh vi cua l4i
xe s& bi anh huong boi cac hé thong vat 1y khong gian diéu khién giao thong thich
nghi. Ngoai ra, rat khé dé tinh hét nhitng anh huang ngau nhién cua nguoi lai xe
trong mdi trudng giao thdng hdn hop (tac 1a xe do ngudi diéu khién va xe ty diéu
khién) nhu trong cac hé thong vat Iy khdng gian mang kiém soét giao thong. Khi
cac hé théng vat ly khong gian mang tré nén phuc tap hon va su twong tac giira
c4c thanh phan gia ting, an toan va an ninh s& tiép tuc 1a van dé cuc ky quan
trong. T4t ca nhitng yéu t6 nay déu vd clng quan trong ddi vai cac hé sinh théi
IoT duoc phat trién dya trén cac cong nghé tao kha ning nay.

Khi dé cap vé loT trong béi canh 6 t& va vién tin, chling ta c6 thé tham khao
cac kich ban tng dung sau:

- C4c tiéu chuan phai duoc xac dinh lién quan dén dién ap sac cua cac thiét bi
dién tir cng suat 16n va phai co quyét dinh vé viéc lidu cac qua trinh nap dién can
duoc kiém soat bai mot hé théng dat trong xe hodc duoc lap dat tai tram sac dién.

- Can phat trién cac thanh phan cho cac hoat dong hai chiéu va thanh toan
dién nang linh hoat néu xe dién duoc sir dung 1am phuong tién luu trir dién.

« IoT 1a mot phan ¢é hitu cua hé thdng quan 1y va diéu khién xe: ngay nay cac
chic nang k¥ thuat nhat dinh caa cac hé théng trén xe c6 thé duoc giam sat truc
tuyén bai trung tam dich vu hodc tram stra xe cho phép bao dudng dé phong, chan
doan tir xa, hd tro tic thi va kip thoi ¢6 san phu tung thay thé. Vi muc dich nay,
dir liéu tir cac cam bién trén xe duoc thu thap boi mot thiét bi thdng minh trén xe
va duoc truyén qua Internet tgi trung tam dich vu.

« IoT cho phép quan ly va kiém soat giao thong: O t6 ¢c6 thé tu to chuc dé
tranh tic nghén giao théng va tbi wu hoa st dung ning lugng. Piéu nay cé thé
dugc thuc hién véi sy phéi hop va hop tac caa ha tang hé théng quan Iy va kiém
soat giao thong cua thanh phd théng minh. Ngoai ra, phi dd xe va phi giao théng
duong b linh hoat ¢6 thé 1a nhitng yéu té quan trong cua hé théng nhu vay. Viéc
trao d6i thong tin gitta cac phuong tién véi co sd ha tang cho phép ting dang ké
an toan giao thdng, gop phan giam sé vu tai nan giao thong.
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* [oT cho phép cac kich ban giao thong méi (van tai da phuong thac): Trong
c4c tinh hudng nhu vay, vi du céc nha san xuét thiét bi 6 td coi ho 1a céc nha cung
cap dich vu di dong hon 1a cac nha san xuat phuong tién. Nguoi st dung sé duoc
cung cap mot giai phap tdi vu dé di A dén B, dya trén tat ca cac phuong tién giao
thong sin c6 va phu hop. Do d6, dua trén tinh huéng giao théng nhatthoi, mot
giai phap 1y tuong co thé 1a su két hop cia cac phuong tién ca nhan, di chung xe,
duong sat, va hé thong cong cong. Bé cho phép sir dung lién mach va su sén sang
kip thoi caa céc yéu td nay (bao gdom ca khong gian dd xe), tinh sin c6 can duoc
xac minh va dam bao bang thu tuc dat chd va dang ky truc tuyén, 1y twong la
tuong tac v4i cac hé théng quan 1y giao thong thanh phd théng minh noi trén.

Céc kich ban nay khong doc 1ap voi nhau va thé hién hét tiém nang cua
chang khi duoc két hop va st dung cho cac tng dung khac nhau. Trong mot hé
sinh thai lién lac dua trén Cong nghé diéu khién logic kha trinh (PLC), céc thanh
phan k¥ thuat cua céc hé thong nay 1a dién thoai thdng minh va céc thiét bi thong
minh trén xe thu thap thong tin tir ngudi ding (vi du: vi tri, diém dén va lich
trinh) va tir cac hé thng trén xe (vi du: trang thai xe, vi tri, ho so sir dung ning
luong, hd so lai xe). Ching twong tac véi cac hé thong bén ngoai (vi du: hé thdng
kiém soét giao thong, quan 1y bai dau xe, quan ly viéc di chung xe, co so ha tang
sac cho xe dién). Hon nita chiing can phai kich thoat va thuc hién céc thu tuc
thanh toan lién quan.

Céac cam bién thdng minh trén duong va céc ha tang diéu khién giao thdng
can phai thu thap thong tin vé tinh trang dudng xa va leu lugng xe, diéu kién thoi
tiét ... Piéu nay doi hoi phai c6 cam bién (va bo truyén dong) manh cé thé cung
cap thdng tin mot cach tin cay dén cac hé théng da dé cap ¢ trén. Sy lién lac tin
cay nhu vay can phai dya trén céac giao thic lién lac M2M c6 tinh dén cac rang
budc vé thoi gian, an toan an ninh. Sé luong dit liéu ky vong cao s& doi hoi céc
chién luoc khai thac dir liéu phuc tap. Toi uu hoa tong thé luu lugng giao thdng
va str dung ning luong co thé dat dwoc bang su to chuc tap thé cac phuong tién cé
nhan. Cac budc dau tién cé thé 1a sy mé rong dan dan DATEX-II bai cac cong
nghé va thong tin lién quan dén loT. Tiéu chuan hda (quéc té) cac 1op giao thuc
va cac giao dién cd tam quan trong dic biét dé cho phép canh tranh vé kinh té va
dam bao s tuong tac thdng sudt cac san pham cua nha cung cip khac nhau.

Khi thuc hién cac thong tin lién quan dén vi tri, diém dén, lich trinh va théi
quen ctia ngudi ding, cac van dé riéng tu duoc dit uu tién cao nhat. Ching tham
chi c6 thé tré thanh nhitng vat can cho cac céng nghé nhu vdy. Do d6 khong chi
duong lién lac an toan ma ca cac thu tuc dam bao an danh va phi ca nhan hoa dix
liu nhay cam 1a van dé can quan tam.

Mot s thach thirc nghién ciru ¢ day gom:
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« Lién lac an toan va dam bao vai céc thanh phan bién mang, lién lac giira cac
xe véi nhau va lién lac giita xe véi co so ha tang

« C4c cam bién va bo truyén dong théng minh manh mé va dang tin cay trong
xe va co s6 ha tang

« Cong nghé cho an danh dir liéu giai quyét sy quan tdm Vvé tinh riéng tu

« Phan ving hé thong (théng minh dya trén dia phuong/dam may dién toan)

« Xac dinh va giam sét céc thanh phan quan trong cua hé thong. Phét hién kip
thoi cac trang thai hé théng quan trong

« Cac cong nghé hd tro tu to chirc va hinh thanh ning dong cua cac cau
trdc/tai cau tric

« Dam bao da murc d6 tin cay va an toan cho trao doi dir liéu giita cac co s
ha tang ICT khac nhau theo chiéu doc (vi du nhu kich ban da phuong thuc).

2.4. Nha ¢ théng minh, cdc toa nha va co sé ha tang thong minh

Sy gia ting vai trd cua Wi-Fi trong ty dong hda nha ¢ chu yéu bat ngudn tir
ban chat ndi mang cua céc thiét bi dién tur trién khai, noi cac thiét bi dién tu (TV
va may thu AV, thiét bi di dong ...) bat dau tro thanh mat phan caa mang Internet
gia dinh va sy gia ting ty 1& st dung céc thiét bi may tinh di dong (dién thoai
thdng minh, may tinh bang ...). Cac khia canh két ni mang dang mang lai cac
dich vu truc tuyén hodc phét lai mang, trong khi tro thanh mét phuong tién kiém
soat cac chirc ning thiét bi qua mang. Pong thoi cac thiét bi di dong dam bao
rang nguoi tidu ding c6 quyén truy cap vao mot "bo diéu khién" di dong cho céc
thiét bi dién tir két ndi voi mang. Ca hai loai thiét bi déu c6 thé duoc sir dung 1am
cdng cho céc ung dung 1oT. Trong bdi canh nay, nhiéu cong ty dang xem xét xay
dung c&c nén tang tich hop tu dong hoa toa nha véi giai tri, giam séat suc khoé,
giam sat niang luong va giam sat cam bién khong day trong cac méi truong nha ¢
va Cac toa nha.

Céc tng dung 10T sir dung cac cam bién dé thu thap thdng tin vé cac diéu
kién hoat dong két hop voi phan mém luu trir trén dam may phan tich cac diém
dir liéu kh&c nhau sé giup c&c nha quan ly co s& chi dong hon trong viéc quan ly
c4c tda nha véi hiéu qua cao nhat.

Céc van dé so hitu toa nha (tac 1a chu s¢ hitu, ngudi quan ly, hay ngudi cu
trd) thach thirc su tich hop voi nhiing van dé nhu ai s& tra chi phi hé théng ban
dau va ai thu huong loi ich theo thoi gian. Thiéu su hop tac gitra cac phan nganh
trong xay dung lam cham viéc chap nhan céng nghé mai va cé thé ngin ccan cac
tda nha méi dat dugc muc tiéu vé niang luong, kinh té va moéi truong.

Viéc tich hop céac hé théng vat ly khdng gian mang bén trong toa nha va véi
cac thuc thé bén ngoai, chang han nhu ludi dién, s& doi hoi su hop tac cua cac bén
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lién quan dé dat duoc tinh twong hop that sy. Gidng nhu moi linh vuc khac, duy
tri an ninh sé 1a mot thach thic quan trong phai vuot qua.

Trong linh vuc nghién ciru ndy, viéc khai thac tiém ning ciia mang cam bién
khong day (WSN) dé tao diéu kién quan 1y nang lugng théng minh trong céc tda
nha, 1am ting sy thoai mai cho ngudi sir dung trong khi giam nhu cu ning luong,
la rat co y nghia. Ngoai cac loi ich rd rang vé kinh té va moi truong tir viéc ap
dung quan 1y nang luwgng thong minh nhu vay trong cac toa nha, con co cac hiéu
g tich cuc khac. Khéng kém phan quan trong 1a don gian hoa viéc kiém soét
tda nha; viéc giam sat khéng gian, thiét bi phan hoi thdng tin va kha ning kiém
soat tai mot dia diém s& lam cho viéc quan ly hé thdng quan 1y nang lwong cua tda
nha dé dang hon d6i véi chu tda nha, nguoi quan 1y, doi bao dudng va nhiing
ngudi str dung khac cua tda nha. St dung Internet cling vai cac hé théng quan ly
nang luong ciing tao co hoi truy cap hé théng thong tin va kiém soat nang luong
cuia tda nha tir may tinh xach tay hoic dién thoai thdng minh ¢ bat c dau trén thé
gidi. Piéu nay co tiém nang rat 16n dé cung cap cho cac nha quan ly, cha so hiru
va cu dan ciia cac tda nha c6 phan hoi vé tiéu thu ning luong va kha nang xir ly
cac thong tin do.

Trong béi canh 10T tuwong lai, hé théng quan ly tda nha théng minh c6 thé
dugc coi la mot phan caa mot hé thong thong tin 16n hon. Hé théng nay dugc sir
dung boi cac nha quan 1y phuong tién trong cac toa nha dé quan ly viéc sir dung
nang luong va mua nang luong va dé duy tri cac hé thong cua toa nha. Hé thong
dua trén co s& ha ting cua Intranet va Internet hién cd, va do d6 str dung céac tiéu
chuan giong nhu cac thiét bi CNTT khac. Trong béi canh nay viéc chi phi giam
va do tin cdy cua cdc mang cam bién khong day dang 1am thay doi qua trinh tu
dong hoa tda nha bang cach duy tri cac khong gian 1am viéc hiéu qua nang luong
trong céc toa nha ngay cang hiéu qua vé chi phi.

2.5. Nha may théng minh va san xudt thdng minh

Vai tro cua Internet Van vat dang tré nén ndi bat hon trong viéc cho phép
truy cap vao céc thiét bi va may méc, trong cac hé thdng san xuét, da duoc gidu
kin trong céac thiét ké. Su phét trién nay s& cho phép CNTT xam nhap sau hon vao
céc hé théng san xuat sé hoa. 10T s& két ndi nha may véi mot loat tng dung hoan
toan méi, hoat dong trén toan bo quy trinh san xuat. Piéu nay c6 thé tir viéc két
ndi nha may véi ludi dién thong minh, dung chung cac phuong tién san xuat nhu
la mot dich vu hoic cho phép céc hé théng san xuét linh hoat hon. Theo nghia
nay, hé thdng san xuat co thé duogc coi 1a mot trong nhiéu IoT, noi ¢ thé xac dinh
mot hé sinh thai méi cho san xuat théng minh va hiéu qua hon.

Budc tién hoa dau tién hudng téi mot nha may théng minh ding chung co thé
duoc thé hién bang cach cho phép tiép can véi cac bén lién quan bén ngoai hién
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nay dé tuong tac voi hé thong san xuat cé tinh nang IoT. C4c bén lién quan nay
c6 thé bao gdm cac nha cung cap cac céng cu san xuat (vi du: may moc, robot),
cling nhu nha cung cap hau can san xuat (vi du nhu dong vat tu, quan ly chudi
cung @ng) va cac tac nhan bao dudng. Mot kién tric dua trén 10T s& thach thirc
thap tu dong héa cua mot nha may phan cap va khép kin, bang cach cho phép céc
bén lién quan néu trén van hanh céc dich vu cua ho trong hé théng san xuit nhiéu
tang dugc dé xuat. Piéu nay c6 nghia 1 cac dich vu va (ng dung caa ngay mai
khong can phai duoc dinh nghia mot cach chat ch& va gan lién véi hé thong vat
ly, ma chi hoat dong nhu mot dich vu trong mot thé gisi vat chat chia sé chung.
Pham vi d6i méi trong khong gian ung dung cé thé tang 1én cung muc d6 nhu
trudong hop cac ang dung nhing hoic App, da bung né tir khi xuét hién dién thoai
théng minh (cung cip mot giao dién tiéu chuan hda va rd rang cho phan cing
nhang cua dién thoai di dong dé tat ca cac loai (tng dung App cd thé truy cap).

Mot yéu té tao kha ning quan trong cho san xuat thdng minh va nhanh nhen
nay nam trong cach ching ta quan ly va truy cap vao thé gioi vat 1y, noi ma céac
cam bién, bo truyén dong va ca don vi san xuat phai duoc truy cap va quan ly
giong hoic it nhat 1a twong tu cac giao dién va céng nghé loT tiéu chuan. Céc
thiét bi nay sau d6 s& cung cap cac dich vy ciia chling theo céch cé cau tric tét, va
c6 thé dugc quan Iy va phdi hop cho vé s6 ting dung hoat dong song song.

Sy hoi tu cua vi dién tir va cac bd phan vi co khi trong thiét bi cam bién, su
phd bién cua truyén thong, su gia tang ctia ngudi may siéu nho, su tiy chinh bang
phan mém s& thay doi dang ké thé gii san xuit. Ngoai ra, sy phd bién rong réi
cua vién thong trong nhiéu maéi truong 1a mot trong nhitng ly do tai sao nhiing
moi truong nay cd hinh dang cua cac hé sinh thai.

Mot s6 thach thirc chinh lién quan dén viéc trién khai cac hé théng vat ly
khong gian mang bao gom kha nang chi tra, tich hop mang va kha ning tuong tac
cua cac hé thdng ky thuat. Hau hét cac cong ty déu cd thoi gian kho khan dé bién
minh cho cac khoan dau tu rai ro, tén kém va khdng chic chan cho san xuat théng
minh & cdp phan xuong va toan nha may. Nhiing thay doi vé cau trdc, té chuc va
van hoa san xuét dién ra cham chap, diéu nay can tré sy tich hop cdng nghé. Céc
hé thong kiém soét cii trude thoi ki thuat sb khong dugc thay thé thuong xuyén vi
ching van c6 thé sir dung dugc. Viéc trang bi lai nhitng nha may hién hitu bang
hé thong vat ly khong gian mang 1a kho khan va ton kém. Viéc thiéu phuong phap
tiép can nganh tiéu chuan déi véi cac két qua quan ly va san xuat dan dén phan
mém tly bién hoic sir dung phwong phap thu céng va ciing can c6 mot ly thuyét
théng nhat vé cac hé thong kiém soat va lién lac khong dong nhat.

2.6. Y té thong minh
Thi trudng cho cac thiét bi theo ddi sic khoe hién dang duoc dic trung boi
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c4c giai phap tng dung cu thé ma khong tuwong hop 13n nhau va dugc tao thanh tir
cac kién truc da dang. Mic du cac san pham ca nhan duogc thiét ké véi muc tiéu
chi phi, nhung muc dich 1au dai caa viéc dat duoc chi phi cong nghé thap hon
trong cac nganh hién tai va tuwong lai chic chan s& rat khé khin néu khong st
dung mot cach tiép can chat ché hon.

M&i lién két gitra nhiéu ¢ng dung trong giam sét suc khoé la:

« Ung dung yéu cau thu thap dit liéu tir cam bién

« Ung dung phai hd trg giao dién ngudi ding va hién thi

« Céc ung dung yéu cau két ndi mang dé truy cap vao céc dich vu ha tang

« Cac tng dung ¢c6 yéu cau si dung nhu ning luong thap, su chic chan, do
bén, do chinh xac va do tin cay.

Céc ung dung cua IoT dang thuc dy sy phét trién cua cac nén tang dé thuc
hién cac hé théng moi truong hd tro cudc séng (AAL- ambient assisted living)
cung cap céc dich vu hd tro trong cac linh vyc dé tién hanh cac hoat dong hang
ngay, giam st sicc khoé va hoat dong, ting cuong an toan va an ninh, tiép can véi
cac hé thdng y té va cip ctu, va tao diéu kién hd trg y té nhanh chong. Muc tiéu
chinh 1a nang cao chat lugng cudc séng cho nhitng ngudi can duoc hd tro hoic
giam sat thuong xuyén, giam bét cac rao can trong viéc theo ddi cac thong sb sirc
khoé quan trong, tranh céac chi phi cham séc sirc khoé khong can thiét va cung cap
su hd tro y té kip thoi va chinh xéc.

Céc thach thuc ton tai trong co so ha tang khéng gian mang tong thé (vi du:
phan ciing, két ni, phét trién phan mém va lién lac), tap trung vao céac quy trinh
tai giao diém diéu khién va cam bién, tong hop cam bién va ra quyét dinh, an ninh
va tinh linh hoat cua cac hé théng khong gian mang. Céc thiét bi y té riéng noi
chung khong duoc thiét ké dé twong tac voi céc thiét bi y té hay céac hé théng tinh
toan khac, doi hoi nhitng tién bo trong két néi mang va lién lac phan tan trong cac
kién triic khdng gian mang. Kha ning tuong tac va hé thong vong kin dudng nhu
la chia khoa thanh cdng. An ninh hé thong sé& rat quan trong khi cac dit liéu bénh
tat c4 nhan duoc truyén dat qua cac mang lugi khong gian mang. Ngoai ra, viéc
xé&c nhan dit liéu thu duoc tir nguoi bénh nhan bang cach st dung cac cong nghé
khéng gian mang méi ddi véi cac phuong phap thu thap dit liéu tiéu chuan hién
tai s& 1a mot thach thirc. Cac cong nghé khong gian mang ciing can dugc thiét ké
dé hoat dong vai su huan luyén hoic hop tac tdi thiéu cua bénh nhan.

Can c6 c4c cong nghé mai va sang tao dé nam bit cac xu hudng vé cac giao
dién lién két day dan, khong day, téc do cao, thu nho va cac phuong phap thiét ké
mo-dun cho cac san pham tich hop nhiéu céng nghé. Céc cong nghé lién lac dang
giai quyét cac cap do va 16p khac nhau trong cac nén tang y té thong minh.
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Céc (tng dung 10T c6 tiém ning thi trudng trong tuong lai cho cac dich vu y
té dién tir va nganh vién thdng két ndi. Trong bbi canh nay, vién théng co thé thac
day sy phat trién ctia cac hé sinh thai trong cac linh vuc wng dung khac nhau. Chi
phi y t& nam trong khoang 10% GDP cua chau Au. Phan khuc thi truong y té tur
xa, mot trong nhing thi truong dan dau trong twong lai s& ¢6 toc do ting truong
hon 19%. Su hoi tu cia cam bién thong sé sinh hoc, cong nghé truyén thong va
ki thuat dang bién cham soc stic khoé thanh maét loai hinh cng nghiép théng tin
méi. Trong bi canh ndy, nhitng tién bo vuot ra ngoai pham vi céc tng dung loT
méi nhét cho y té dugc du kién nhu sau:

« Tiéu chuan hoa giao dién tir cam bién va MEMS cho mét nén tang mg dé
tao ra mot thi trudng ma va rong cho cac nha dodi mai hoa sinh.

« Cung cap mic do ty dong hoa cao trong viéc thu thap va xir ly théng tin;

« Lubn c6 sin dit lidu thoi gian thuc trén mang (cac s6 do nhat thoi va thoi
gian dai) cho céac bac si 1am sang ¢ bat cir noi nao trén web vaéi phan mém va dic
quyén thich hop; dit liéu truyén qua web dang tin cay.

« St dung lai c&c thanh phan qua tién trinh chuyén ddi thong sudt giira céac
thiét bi "y té gia dinh" véi chi phi thap va thiét bi "chuyén nghiép" chi phi cao.

« Dit liéu c6 thé trao d6i dugc giita tat ca cac thiét bi dugc sir dung trong qua
trinh cham so6c 1am sang, tir nha, xe ciru thwong, phong kham, bac si da khoa,
bénh vién, ma khdng phai chuyén dix liéu thii céng.

2.7. An ninh va theo di thgec phdm va nwéc

Thuc pham va nudc ngot 1a nhitng ngudn tai nguyén thién nhién quan trong
nhét trén thé giéi. Thuc pham hitu co dugc san xuat ma khong can bé sung mot
s6 chat hoa hoc nhat dinh va tuan theo cac quy dinh nghiém ngt, hoac thuc pham
duoc san xuat & mot sé ving dia Iy nhat dinh s& cd gié tri dic biét. Tuong tu,
nudc ngot tir sudi trén nui di dugce danh gia cao. Trong twong lai nd & rit quan
trong cho dong chai va cung cdp nuéc day du. Piéu nay chic chan s& dan dén
nhitng nd luc gia mao ngudn goc hodc qué trinh san xuat. Str dung loT trong céc
tinh huéng nhu vay dé dam bao viéc theo ddi thyc pham hoic nudc tir noi san
Xuat téi nguoi tieu ding 1a mot trong nhiing cha dé quan trong.

Diéu nay di duoc ap dung & mot mic do nao d6 di vai thit bo. Sau khi dich
bénh "bo dién" bung phat vao cubi thé ky 20, mot s6 nha san xuat thit bd cling voi
céc chudi siéu thi 16n & Ai Len cung cip kha niang truy tim ngudn goc "tir trang
trai ¢én ban an" cho mdi goi thit bo nham dam bao cho ngudi tiéu dung rang thit
an toan. Tuy nhién, diéu nay chi giéi han & mot sb loai thuc pham nhit dinh va
chi c6 thé truy xuat ngudn gdc cua thuc pham, ma khong c6 thdng tin vé qué trinh
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san xuat. Cac ung dung 10T can c6 mot khung phat trién dé dam bao nhimg diéu
sau:

« D6 vat lién két Internet can cung cap gia tri. Nhiing db vat 1a mot phan cua
loT can phai cung cidp mot dich vu c6 gia tri & mot mac gia chap nhan duogc, hoic
ching can phai 1a mét phan caa mot hé thdng 16n hon c6 tinh chit nhu vay.

« Str dung hé sinh thai phong pht cho phat trién. 10T bao gém moi vat, cam
bién, hé thong lién lac, may chi, luu trit, phan tich va dich vu nguoi ding cudi.
Cac nha phat trién, nha khai thac mang, cac nha san xuét phan cang, va cac nha
cung cap phan mém can phai hop nhat dé trién khai cong viéc. Su hop tac giita
cac bén lién quan s& cung cap céac chuc nang dé dang cung cap cho khach hang.

« Cac hé théng can phai cung cap cac Giao dién lap trinh ung dung (API) cho
phép nguoi ding tan dung wu thé cua cac hé thdng phi hop véi nhu cau cua ho
trén cac thiét bi lya chon. Cac API ciing cho phép cac nha phat trién sang tao va
phat trién nhitng thtr tha vi bang cach st dung di liéu va dich vu cua hé thdng,
cudi cung thuc day viéc sir dung va ap dung hé thng.

« Can thu hat cac nha phat trién vi viéc trién khai s& dugc thuc hién trén nén
tang phat trién. Cac nha phat trién sir dung céc cong cu khac nhau dé phat trién
c4c giai phap hoat dong trén khap cac nén tang thiét bi dong mot vai trd then chét
cho viéc trién khai IoT trong twong lai.

« An ninh can phai duoc gan lién. Viéc két nbi nhitng tht trude day di bi tach
khoi thé gidi ki thuat sb s& khién ching gap phai nhitng su tin cong va thach thuc
moi.

Cac thach thac nghién cau la:

« Thiét ké cac co ché an toan, dugc bao vé va hiéu qua chi phi dé theo doi
thuc pham va nude tir san xuat dén nguoi tiéu ding, cho phép théng bao ngay lap
tirc cac tic nhan trong trudng hop thuc pham cd hai va truyén thong tin déng tin
cay.

« Bao dam cach thic giam st qua trinh san xuat, cung cip day du thdng tin
va su tin tuong cho nguoi tiéu dung. Pong thoi khdng tiét 16 cac thong tin chi tiét
vé qua trinh san xuat c6 thé duoc coi 12 tai san tri tué.

« Pam bao sy trao ddi tin cy va an toan cac dit liéu giira cac tng dung va co
s& ha tang (trang trai, cong nghiép dong géi, nha ban 1¢) dé ngin chan viéc dua
vao cac dir liéu gia mao hoic gay nham Ian, c6 thé anh huong dén sic khoé cua
cong dan hoic gay thiét hai kinh té cho cac bén lién quan.

2.8. Cam nhgn tham gia (Participatory Sensing)

Con ngudi séng trong cong dong va dwa vao nhau trong cac hoat dong hang
ngay. Nhitng khuyén nghi tét vé moét nha hang, xuéng sta xe, bo phim, dién
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thoai,... van 1a mot sé diéu ma hiéu biét cong dong gidp ching ta xac dinh hanh
dong cua minh.

Néu nhu trong qua khi, su khén ngoan cong dong nay rat kho tiép can va
thuong dwa vao dau vao tir mot sé it nguoi tot bung, thi véi sy gia ting nhanh
chéng cua web va gan day hon 1a cac mang x& hoi, kién thuc cong dong da ludn
san sang- chi can mot ¢t nhap chuot.

Ngay nay, su khon ngoan cong dong dua trén thong tin dau vao y thuc tir
nhitng ngudi, chii yéu dua trén cac quan diém cia ca nhan. Véi su phat trién cua
cdng nghé 10T va CNTT néi chung, viéc mé rong khai niém kién thirc cong dong
tré nén tha vi hon khi quan sat tu dong céc su kién trén thé gidi.

Dién thoai thong minh di duoc trang bi nhiéu cam bién va thiét bi truyén
d6ng: may anh, microphone, may do gia toc, may do nhiét do, loa, man hinh hién
thi ... Mot loat cac san pham cam wng xéach tay khac ma moi nguoi sé mang theo
trong ti cling s&€ sém c6 mat. Hon nira, xe 6 t6 cua chung ta dugc trang bi mot
loat cam bién thu thap thdng tin vé chinh chiéc xe, ciing nhu cac diéu kién dudng
Xa va giao théng

Cong ty Intel dang nghién ciru dé don gian hoa viéc trién khai loT vai Khung
Hé thong thong minh cia minh (Intel® ISF), mot loat cAc giai phap twong thich
duoc thiét ké dé két ndi, quan ly va bao vé cac thiét bi va dir liéu mot cach nhat
quan va c6 thé mg rong. Cac ang dung cam ang nhap cudc nham st dung mdi
nguoi, dién thoai di dong, xe hoi va cac cam bién lién quan nhu 13 cac tram cam
bién ty dong lay mot hinh anh da cam bién cuia méi trudng thyc tai. Bang cach két
hop cac anh chup riéng 1é mot cach thong minh, cé thé tao ra mot buc tranh rd
rang vé thé giGi vat ly c6 thé duoc chia sé va str dung, chiang han 1am dix liéu dau
vao cho cé&c qua trinh ra quyét dinh dich vu caa thanh phé théng minh. Tuy nhién,
cac tng dung cam ¢ng nhap cudc di kém véi mot sé thach thic can duoc giai
quyét:

« Thiét ké c4c thuat toan dé binh thuong hda cic quan sat c¢6 tinh dén cac diéu
kién khi thuc hién céc quan sat. Vi du cac phép do nhiét 6 s& khac nhau néu lay
bang dién thoai di dong trong tdi hoic dién thoai di dong nam trén ban;

« Thiét ké cac co ché manh mé& dé phan tich va xtr ly cac quan sét thu thap
duogc trong thoi gian thuc (xir Iy su kién phic tap) va tao ra "tri tué cong dong” co
thé duoc sir dung mot cach tin cay nhu mot dau vao cho viéc ra quyét dinh;

« D6 tin cay cua dir liéu dugc quan sat, tic 1a thiét ké cac co ché dam bao
rang cac quan sat khdng bi gia mao va/hoic phét hién nhimng phép do khong déng
tin cay nay va loai bo xir ly tiép. Trong bdi canh nay, viéc xac dinh va xac thuc
dung nguodn dit liéu 1a mot chirc ning quan trong;

« Bam bao sy riéng tu ctia ca nhan cung cap c4c quan sat;
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« Co ché hiéu qua dé chia sé va pho bién "tri tué cong dong";

« Giai quyét van dé kha nang mé rong va trién khai trén quy mé 1én.
2.9. Mang xa hgiva loT

Tir quan diém cua nguoi dung, sy lién két triru twong va sy phu thudc 13n
nhau trong thé gigi thuc khdng dé dang dugc nam bat. Tuy nhién, nhimg gi ngudi
dung dé lién quan 1a su két ndi xa hoi cua gia dinh va ban bé. Sy tham gia cua
ngudi diing vao nhan thic vé 10T ¢6 thé xay dyung trén md hinh mang xa héi, noi
ngudi dung twong tic vai cac thuc thé quan tdm trong thé gidi thuc thong qua md
hinh mang x& hoi. Su két hop nay dan dén céc ung dung tha vi va pho bién, sé tro
nén phuc tap va sang tao hon.

Céac huéng nghién ctu tuong lai trong cac ung dung loT can xem xét khia
canh x& hoi, dua trén sy tich hop voi cac mang xa hoi ¢ thé duoc xem nhu mot
nhom cac ludng thong tin khac. Ciing luu ¥ rang cac mang xa hoi duge dic trung
boi sy tham gia dong dao cua nhitng nguoi st dung. Do do, lan séng cac ung
dung 10T x& hoi c6 thé s& duoc xay dung dua trén cac md hinh thanh céng cua
c4c ung dung cam tng nhap cudc, s& Mo rong trén co so tang s6 luong cac thiét bi
két ndi Internet ty twong tac.

3. CAC CONG NGHE INTERNET VAN VAT

3.1. Cac xu thé cong nghé

Nhitng tién bo trong cong nghé mang khong day va tiéu chuan héa cao hon
cuia c4c giao thic truyén thong 1am cho né c6 thé thu thap dir liu tir cac cam bién
va céc thiét bi nhan dang khéng day hau nhu moi noi moi ldc. Céc chip silic thu
nho dugc thiét ké véi cac kha niang mdi, trong khi chi phi, theo Binh luat Moore,
dang giam xuéng. Su gia ting dang ké vé kha niang luu trit va tinh toan, mot sd
trong s6 d6 c6 thé thdng qua dién toan dam may, co thé xir Iy sb liéu & quy mo rat
I6n va khéi lugng 16n, véi chi phi thap.

Trong nhitng nam t&i, ¢6 thé xac dinh mot s6 xu hudng 16n dic biét s& dinh
hinh tuong lai caa CNTT-TT.

« Tht nhét, sy bang nd khdi luong dit liéu duoc thu thap, trao doi va luu trix
boi cac doi twong két ndi 10T s& doi hoi cac phuong phap va co ché mai dé tim
kiém, iy va truyén di liéu. Piéu ndy s& khong thé xay ra trir khi nang lwong can
thiét dé van hanh cac thiét bi nay giam dang ké hodc chling ta phat hién ra cac ky
thuat khai thac ning luong méi. Ngay nay, nhiéu trung tdm dir liéu da dat dén
gidi han tiéu thu nang luong t6i da va chi c¢é thé thay mai céc thiét bi cii do khong
thé tang mirc tiéu thu ning luong.
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« Thir hai, nghién citu dang tim kiém cac thiét bi va hé théng tu dong tiéu thy
nang luong cuc Ky thap tir hat bui théng minh nhé nhét cho dén céc trung tam di
licu khéng 16 sé& ty thu hoach nang lwong chiing can.

« Tht ba, viéc thu nho thiét bj ciing dang dién ra véi toc d6 chong mat, va
muc tiéu transistor don electron, c6 vé nhu (phu thugc vao khdm pha méi trong
vat 1y) 1a gii han cudi cing, dang tién gan hon.

« Thir tu, xu thé hudng téi hanh vi tu tri va c6 trach nhiém cua cac nguon luc.
Sy phuc tap ngay cang tiang cua cac hé théng, co thé gom ca céc thiét bi di dong,
s& khong thé quan Iy ndi, va s& can trg viéc tao ra cac dich vu va ang dung mai,
trir khi cac hé thong s& cho thay chirc nang "ty dong-" *, chang han nhu ty quan
ly, tu phuc hdi va tu ciu hinh.

Chia khoa dé giai quyét cac xu hudng 16n nay cho 10T I1a nghién ctu va phat
trién, thuc day chu ky doi méi bang cach khai thac cac két qua mang lai cac cong
nghé méi c6 gia tri cho thi truong va do do cho cac ung dung cdng nghiép.

Nghién ctu va phat trién IoT dang tré nén phirc tap hon do cong nghé da o
muc tién tién cao, can c6 su hop tdc & mac toan cau, lién nganh. Sy phat trién mot
s cdng nghé tao kha ning chang han nhu dién ti nano, lién lac, cam bién, dién
thoai théng minh, cac hé théng nhing, cong nghé dién toan dam may va cong
nghé phan mém s& rat can thiét dé hd tro cai tién san pham loT quan trong trong
tuong lai anh huong dén cac nganh cong nghiép khac nhau. Ngoai ra, hé théng va
co sé ha tang mang (Internet Twong lai) dang trd nén quan trong do sy ting
truong nhanh chéng va ban chat cua céc dich vu lién lac tién tién ciing nhu viéc
tich hop vai cac hé théng y té, van tai, cac toa nha st dung nang luong hiéu qua,
ludi dién théng minh, cac thanh phd théng minh va xe dién

Trong tdm cta cac dy &n nghién ctiu va phat trién 10T 12 tao ra cac két qua
chac chan cho mét s6 nganh cdng nghiép, sau d6 co thé duoc phét trién tiép hoac
khai thac tryc tiép dé tao ra cac moéi truong / khdng gian thdng minh va cac san
pham / quy trinh ty nhan thac vi loi ich caa x& hoi.

3.2. Internet Van vdt va nhigng cdng nghé Internet twong lai lién quan

3.2.1. Dién toan dam mdy

Trong Ké hoach nghién ctu chién luoc, dién toan dam may da duoc xac dinh
la mot trong nhitng khéi cau trdc chinh cia Internet twong lai. Cong nghé tao kha
ning méi da dan dan thuc day ao hda & cac cap do khac nhau va 3 mé ra cac mo
hinh khac nhau duoc goi 12 " Dich vu Ung dung”, " Dich vu Nén tang" va "Dich
vu Ha ting va Mang". Cac xu huéng d6 di giup giam chi phi sé hitu va quan ly
c4c tai nguyén ao hoa lién quan, ha thap ngudng tham gia thi trudng cho nhiing
cha thé mai va cho phép cung cap cac dich vu méi. Véi viéc ao hoa cac ddi tuong
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1a budc tiép theo ty nhién trong xu hudng nay, su hoi tu cia dién toan dam may
va loT s& m¢ ra cac co hoi chua tirng cé trong linh vuc dich vu loT.

La mot phan cua su hoi tu ndy, cac tng dung IoT (nhu cac dich vu dya trén
cam bién) s& duoc cung cap theo yéu cau thong qua mdi trudng dam may. Diéu
nay vuot ra ngodi sy can thiét ao hoa cac kho dir liéu cam bién theo cach co thé
ma rong. N6 yéu cau 4o hoa cac dbi twong két ndi Internet va kha nang cua ching
dugc sap xép thanh cac dich vu theo yéu cau (chang han nhu Dich vy cam bién -
Sensing-as-a-Service). Hon nira, viéc khai quat hda pham vi phuc vu cia mot doi
tuong két ndi Internet vuot ra ngoai "dich vu cam bién", khong khé dé hinh dung
cac d6i twong 40 s& duoc tich hop vao céc dich vu IoT trong twong lai va duoc
chia sé va st dung lai trong cac ngir canh khac nhau, hudng &i mé hinh: Dich vu
Déi twong" nham vao cac ngudn tai nguyén ao hoéa khac véi chi phi tdi thiéu cho
s& hitu va duy tri cac d6i twong va thuc day viéc tao ra cac dich vu 0T mai.

Céc chu dé nghién ctu lién quan do vay s& bao gom:

« M6 ta cac yéu cau dich vu cho mét co sé ha tang dién toan dam may/IoT;

« Ao hoa céc vat thé;

« Céc cong cu va k¥ thuat dé téi uu hoa cac co so ha tang dién toan dam may
theo cac tiéu chi tién ich va thoa thuan dich vu (SLA);

« Nghién cuiru:  s6 ligu tien ich va;  (ting cuong) cac k¥ thuat hoc tap co thé
dugc sir dung dé danh gia cac dich vu 10T theo nhu cau trong moéi trudng dam
may,

« Cac ky thuat tuong tac thoi gian thuc cua cac d6i twong két ndi Internet
trong moi truong dam may thong qua viéc thuc hién cac tuong tac va thich tng
véi cac hé diéu hanh thoi gian thuc,

« Truy cap cac md hinh kiém soat dé dam bao truy cap phu hop vao di liéu
dugc luu trir trong ddm may.

3.2.2. 10T va Céng nghé ngi nghia (Semantic)

Ké hoach nghién cau chién lugc d3 xac dinh tim quan trong ctua cong nghé
ngit nghia ddi véi viéc kham pha céc thiét bi, ciing nhu hudng t6i viéc dat duoc
kha nang tuong tac ngir nghia. Trong nhiing nam vura qua, cac cong nghé web
ngit nghia ciing da ching minh duoc kha nang lién két cac dir liéu lién quan cua
chang (khai niém web-dir liéu), khi cac cong cu va ky thuat lién quan méi da xuat
hién. Cac nghién ctru trong tuong lai vé 10T c6 thé bao gom khéi niém Dit liéu
Lién két Mo. Diéu nay cd thé xay dung trén viéc tich hop cac ban thé luan (vi du,
c4c ban thé cam bién) vao céac co sé ha tang va cac ang dung loT.

Céac cong nghé ngir nghia cling s€ cO mot vai tro quan trong trong tao kha
ning chia s¢ va st dung lai cac ddi twong 4o nhu 13 mot dich vu thong qua dam
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may. Viéc lam giau ngir nghia cia cac md ta d6i twong a0 sé st dung cho loT
thidy cha thich ngir nghia ndo cua cac trang web di duoc kich hoat trong
SemanticWeb. Sy lap luan dya trén ngir nghia lién quan s& hd trg ngudi sir dung
loT tim kiém cac dbi twong ao da duoc chirng minh ¢6 lién quan mot cach doc 1ap
dé cai thién hiéu suat hay hiéu qua cua cac ang dung l1oT ma ho dinh st dung.

3.2.3. Twchu

Nhitng tién bo ngoan muc trong cdng nghé da tao ra cac hé thong may tinh va
lién lac ngay cang phic tap va quy mo Ion. Tinh toan ty dong, lay cam hang tir
cac hé théng sinh hoc, da duoc dé xuat nhu mot thach thac 16n cho phép cac hé
théng tw quan ly sy phac tap nay, st dung cac muc tiéu va chinh sach cap cao do
con ngudi dinh ra. Muc tiéu 12 cung cip mét sb tinh chat ty-x cho hé thong, trong
d6 x c6 thé 1a su thich nghi, t6 chic, toi uu hoa, cau hinh, bao vé, han gin, phat
hién, mo ta, ....

Internet Van vat s& 1am ting quy mo va su phuc tap caa cac hé thong may
tinh va lién lac hién tai. Ty cha 1a mot tinh chat bat budc ddi véi cac hé théng
loT. Tuy nhién, van con thiéu nghién cau vé viéc lam thé nao dé thich ung va
diéu chinh cac nghién cau hién tai vé tinh todn tu dong véi cac dic tinh cu thé cua
loT, nhu tinh déng va phan tan cao, tinh chat thoi gian thuc, cac han ché nguon
luc va cac méi trudng bi mat mat.

Céc tinh chét sau day dic biét quan trong di véi cac hé thong 1oT:

Tu thich nghi

Trong béi canh rit dong caa loT, tir 16p vat Iy dén 16p tng dung, tu thich
nghi 1a mot thudc tinh thiét yéu cho phép cac nit giao tiép, ciing nhu cac dich vu
sir dung chiding, phan ttng mot céch kip thai véi béi canh lién tuc thay d6i phu hop
V&i, Vi du nhu cac chinh sach kinh doanh hoac cac muc tiéu thuc hién dugc xac
dinh boi con ngudi. Cac hé thong 10T can cd kha ning tu 1y giai va dua ra cac
quyét dinh tu thich nghi. Cac kénh truyén nhan thuac ¢ cac 16p vat ly va lién két,
c4c giao thirc mang tu to chirc, phét hién dich vu tu dong va cac rang buoc (lap
lai) & 16p ung dung la nhitng yéu té quan trong cho loT ty thich nghi.

Tuw t6 chirc

Trong cac hé thong loT - dic biét 1a cac mang cam bién va din dong khong
day (WS&AN) - cac nat két ndi va roi khoi mang mot cach tu phat 14 rat phd
bién. Do d6, mang can c6 kha nang tu to chuc lai dé chdong lai cau trlic topo phat
trién nay. Céc giao thuc dinh tuyén tu to chuc, hiéu qua nang luong c6 tam quan
trong dang ké trong cac ung dung loT nham cung cap su trao doi dit liéu lién tuc
trong cac mang khong ddng nhét cao. Do sb lwong ndt 16n, nén tt nhat 1a xem
Xét cac giai phap ma khong c6 diém kiém soat trung tdm nhu vi du céc cach tiép
can theo cum. Khi nghién ctru vé tu t6 chic, mot diéu ciing rat quan trong 1a xem
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xét muc tiéu thu niang luong cua cic nat va dua ra cac giai phap toi da hoa tudi
tho cua hé thong 10T va hiéu qua lién lac trong hé thong do.

Tu t6i wu héa

Viéc sir dung tdi wu cac ngudn lec han ché (nhu bd nhé, biang théng, bd vi xu
ly, va quan trong nhat I1a ning luong) cta cac thiét bi 10T 1 can thiét cho viéc
trién khai 1oT bén viing va lau dai. Vi mot s6 muc tidu toi wu hoa cap cao vé
hiéu qua hoat dong, tiéu thu ning lwong hoac chat lwong dich vy, ban than hé
théng can thuc hién cac hanh dong can thiét dé dat duoc muc tiéu.

Tuw dinh cdu hinh

Cac hé théng 10T c6 thé dugc tao ra tir hang ngan ndt va cac thiét bi nhu cam
bién va thiét bi truyén dong. Do vay, cu tric caa hé thdng rat phuc tap va kho xu
ly thu cong. Mot hé théng 10T can cung cap céc thiét bi tao ciu hinh tir xa dé céc
tng dung ty quan Iy ty dong dinh cdu hinh cac thong sb can thiét dya trén nhu
cau cua cac ung dung va ngudi dung. N6 bao gom Iap cau hinh, vi du thiét bj va
cac thdng s6 mang, cai dat/gd cai dat/ nang cap phan mém, hodc diéu chinh céc
thong sb hiéu nang.

Tuw bao vé

Do tinh khéng day va rong khap, 10T s& d& bi ton thuong bai vo sb tin cong
nguy hiém. Va boi 10T ¢d lién quan chat ché véi thé gisi vat chat, cac vu tan cong
s& ¢6 thé nham muc dich kiém soat cac moi truong vat Iy hodc thu thap dir liéu ca
nhan. 10T can tu diéu chinh ban than véi cac mic do bao mat va an ninh khac
nhau, trong khi khong anh huong dén chat luwgng dich vu va chét luong dit liéu.

T khdc phuc

Muc tiéu cua tinh chat nay la phét hién va chan doan cac van dé khi ching
xay ra va ngay lap tac ¢ gang khic phuc ching theo céch tu dong. Cac hé thong
loT can theo ddi lién tuc trang thai cua cac nit khac nhau va phét hién ra bat ci
khi nao ching hanh xa khéc so vai dy kién. Sau d6 nd cé thé thuc hién cac hanh
dong dé khic phuc céc van dé gap phai. Cac van dé gap phai cé thé bao gdom cac
thong sé cau hinh lai hodc cai dat ban cap nhat phan mém.

Tw m0 ta

Nhitng vat va nguon luc (cam bién va thiét bi truyén dong) can co thé mé ta
c4c dic diém va kha ning cua ching mot cach biéu cam dé cho phép cac doi
tugng giao tiép khac tuong tac véi ching. Cac dinh dang va ngdn ngit mo ta dich
vu va ngdn ngir day du can phai dugc xac dinh, c6 thé & mic d6 ngir nghia. Cac
ngdn ngit hién tai can duoc diéu chinh lai dé tim ra sy can bang gitra tinh biéu
cam, sy phu hop va kich thuéc cia md ta. Tu md ta 1a mot tinh chét co ban dé
thuc hién cac tai nguyén va thiét bi bat I&n 13 hoat dong.
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Tuw phat hi¢n

Cung véi viéc ty mo ta, tinh ning ty phat hién dong maot vai trd thiét yéu cho
viéc trién khai 10T thanh cong. Céc thiét bi /dich vu 10T can duoc phét hién va sir
dung mat cach tu dong theo cach théng sudt va minh bach. Chi cac giao thirc phat
hién dich vu va thiét bi manh m& va an twong (cung véi cac giao thirc mo ta) s&
cho phép mot hé thong IoT hoan toan nang dong (cau trdc khoén ngoan).

Tue khop néi

Pé khai thac hoan toan tiém ning IoT, cac ddi twong 40 s& phai:

« C6 thé sir dung lai dugc ngoai ngir canh chung duoc phat trién ban dau va

« C6 thé tin tudng vao dich vu ma ching cung cap.

Mot mit, cac dich vu 10T s& c6 thé khai thac tinh sin c6 cua cac ddi tuong dé
cap. Chung ciing s& phai doi phé véi tinh chat khong dang tin cay cua chlng va
c6 thé tim ra cé4c lya chon thay thé twong @ng phi hop trong trudng hop that bai,
khong lién lac... Cac mdi truong dich vu nang cao dy kién s& yéu cau céc tinh
nang tu két ndi (gitra cac dich vy va cac ddi twong va nguoc lai) s& tranh cho
ngudi st dung cac dich vu twong lai cia loT khdng phai ciu hinh lai cac ddi
tugng.

Tuw cung Cdp ndang lrong

Va cubi cuing, ty cung cap nang luong la mot tinh nang rat quan trong (va rat
dic trung IoT) dé nhan ra va trién khai cac giai phap 10T bén viing. Cac ky thuat
khai thac nang lugng (nang lwong mat troi, nhiét, rung, ...) nén duoc uu tién su
dung 1a ngudn cung cip chinh thay vi phai thay pin thuong xuyén va c6 anh
huong xau dén méi truong.

3.2.4. Canh bao va nhgn thic tinh huéng

Viéc tich hop cac thiét bi cam bién, tinh toan va lién lac (vi du: dién thoai
thong minh, GPS) vao Internet dang tré nén phd bién. Piéu nay lam ting kha
nang trich xuat "ndi dung™ tao ra tir dit liéu va hiéu no tir quan diém ctia mién &ng
dung rong hon (nghia 14 siéu di liéu). Kha ning trich xuit ndi dung tré nén quan
trong va phuc tap hon, dac biét khi chiing ta xem xét s6 luong dit liéu duoc tao ra.
Sy phirc tap c6 thé duoc giam di thong qua viéc tich hop cac tinh ning tu quan ly
va hoc tap tu dong (tic 1a khai thac cac nguyén tac nhan thic). Viéc ap dung cac
nguyén tic nhan thtc trong viéc khai thac "noi dung™ tir dir liéu ciing c6 thé 1a
nén tang dé tao ra nhan thac chung vé tinh hinh hién tai. Biéu nay cung cap cho
hé théng kha niang dap tng vai nhimg thay doi trong mdi trudng tinh hudng, Véi
it hodc khdng c6 su hudng dan truc tiép cia nguoi s dung va do d6 tao diéu kién
hd tro cho viéc tao ra dich vu tiy bién va dang tin.
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3.3. Céc cong nghé hé tre 10T

3.3.1. Nang lwong

Céc van dé vé ning luong, trong tat ca cac giai doan cua nd, tir thu hoach dén
luru trix va sir dung, 1a trung tdm cua sy phat trién cua loT. Can nghién ciru va phét
trién cac giai phap trong linh vuc nay (dién tir nanoelectronics, ban dan, céng
nghé cam bién, tich hop céc vi hé théng) cé muc tiéu Ia céc thiét bi tiéu thy ning
luong cuc ky thap, do céc thiét bi hién tai duong nhu khong du cho nang luc xir
ly can thiét va nhirng han ché niang luong cua tuong lai. St dung cac cdng nghé
"Hon ca Moore", tap trung vao viéc tich hop hé thdng, s& lam tang hiéu qua cua
cac hé théng hién tai va s& cung cip mot sé giai phap cho nhu cau trong tuong lai.

3.3.2. Thong minh

Céc kha nang nhu tw nhan thic, nhan thic vé ngir canh va lién lac gitta may
véi may dugc coi la mot vu tién cao cho IoT. Tich hop nang luc Iuu trit va xt ly,
va kha ning chiu dugc cac méi truong khac nghiét ciing 1a mot wu tién cao, ciing
nhu cac k¥ thuat bao mat tét nhat c6 thé. Cu thé, viéc cung cap an ninh & tang vat
Iy, khai thac cac dic tinh cua céc kénh khdng day, thé hién giai phap it phac tap
cling giai quyét cac van dé vé kha nang ma rong do trién khai cac "vat thé" thong
minh quy mé Ion. Mat d6 cua Transistor bat dau phat trién, theo Luat Moore, cho
phép cac thiét bi dién tir "théng minh" hon cing véi gia ting ning luc xir Iy va
lwu trir cta chip. Cac phuong phap tiép can nhan thicc mai tan dung cac nguon luc
mang khong dong nhét c6 san co6 thé duoc s dung dé hd tro truy cap lién tuc
thdng suét vao mang thong tin ciing nhu xir ly két ndi mang khdng lién tuc trong
moi trudng di dong va/hodc khac nghiét. Cac phuong phap "thong minh" dé kham
pha kién thtrc va kiém soéat thiét b ciing s& 1a nhitng thach thic nghién ctu quan
trong.

3.3.3. Lién lac

Ang-ten thdng minh méi (dng-ten fractal, ing-ten thich nghi, ing-ten huéng
tiép nhan, ang-ten plasma), c6 thé duoc nhing trong cac dbi twong va duoc 1am
bang cac vat liéu mai 1a cac phuong tién lién lac s& cho phép tao ra cac hé thong
lién lac tién tién mai trén chip, khi két hop véi cac giao thic méi duoc ti uu hoa
trén céc Iop Physical (PHY), Media Access Control (MAC) va Mang (NWK) sé
cho phép phét trién cac Giao dién lap trinh Ung dung khac nhau (API) duoc sir
dung cho céc ung dung khac nhau. Céc so dd diéu bién, ty 18 truyén va téc do
truyén ciing la nhitng van dé rat quan trong can giai quyét. Cac giai phép tién tién
méi can dugc xac dinh dé hd trg hiéu qua tinh di dong cua hang ty vat thé théng
minh, c6 thé duoc trang bi véi nhiéu ngudn tai nguyén mang khong dong nhat.
Cubi cung nhung khong kém phan quan trong 1a céc k¥ thuat ao hda mang la chia
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khoa dé dam bao mot con duong tién hoé cho viéc trién khai cac ung dung loT
véi chat lwong dich vu dam bao (QoS).

3.3.4. Tich hep

Tich hgp cac cong nghé nhan dang khong day (nhu RFID) vao bao bi, hoac
t6t hon 1 vao chinh cac san pham s& cho phép tiét kiém dang ké chi phi, gia ting
tinh than thién moi truong cua san pham va cho phép mot chiéu san pham tu nhan
thirc méi vi loi ich cua nguoi tiéu dung. Viéc tich hop doi hoi phai giai quyét nhu
cau vé cac hé thong khong dong nhat c6 cac tinh nang cam quan, hanh dong, giao
tiép, nhan thac, xir Iy va thich ang va bao gém cac cam bién, co cdu van hanh,
mach dién tir nano, cac hé théng nhing, cac thuat toan, va phan mém dugc nhing
VAo cac dbi twgng va vat thé.

3.3.5. D¢ tin cay

Sy tin cay caa cac hé théng IoT 1a didu cuc ky quan trong; do dé co sd ha
tang mang loT phai dam bao d6 an toan va sy riéng tu bang cach hd trg ching
thuc c& nhan cua hang ty thiét bi khong déng nhat sir dung cac cong nghé lién lac
khong ddng nhat qua cac mién hanh chinh khac nhau. Céc giao thic lién lac tin
cay hiéu qua ning luong ciing phai duoc thiét ké dé dam bao tinh tin cay.

3.3.6. Cac cdng nghé Semantic va loT

Internet Van vat doi hoi cac thiét bi va tng dung d& dang két néi va trao doi
thong tin theo cach dac biét véi cac hé thong khac. Diéu nay s& yéu cau thiét bi va
cac dich vu thé hién nhu cau va kha ning theo cac cach chinh thic. Bé tao diéu
kién kha niang tuong tac trong 10T can nghién cau thém vé céng nghé ngit nghia
(sematic). Céc thach thuc vi du Ia cac ban thé luan phan tan quy md 16n, céc tiép
can mai ddi véi cac dich vy web ngir nghia, cic cong cu va phuong phap tiép can
quy tic cho lap luan lai ghép ddi véi cac co so dit lieu va thuc té khong dong nhat
I6n, sw khdm pha cac thiét bi dya trén ngit nghia va tao ma theo ngir nghia cho
cac giao dién thiét bi.

3.3.7. Céc kich bdn kinh doanh dua trén 10T han ché tai nguyén

Internet Van vat ngu y rang ngay ca mot thiét bi hodc cam bién nho nhat ciing
cd thé duoc két ndi véi mang. Nghién ciu trong cac mang cam bién khong day da
dan dén céc giai phap, cong cu va hé diéu hanh day hira hen cd thé chay trén thiét
bi rat nho va han ché tai nguyén. Cac giai phap nay can duoc danh gia trong cac
ting dung cong nghiép thuc té quy mo 16n dé minh hoa cho cac kich ban dya trén
kinh doanh cho IoT.

3.3.8. M0 hinh va Thiét ké

Viéc thiét ké cac hé théng 10T quy md 16n 1a mot thach thic do sb luong Ién
c4c thanh phan khong dong nhat lién quan va do su lap lai phic tap trong s6 thiét
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bi duoc str dung bang céac cac tiép can hop tac va phan tan. Dé di ph6 véi van dé
nay, can xay dung cdc md hinh va cac khudn khé thiét ké méi; vi du, ldy cam
hiing tir cac phuong phap cing md phong cho cac hé thong caa hé théng 16n va
cac phuong phép tiép can phan ctng trong vong lap.

3.3.9. Xac nhdn va Kha nang twong tac

Tiéu chuan hoa 1a can nhung chua du. Thuc té 13, ngay ca khi theo ciing mot
tiéu chuan, hai thiét bi khac nhau van c6 thé khong tuong thich. Pay la mot van
dé quan trong dé &p dung rong rai cac cong nghé 10T. Do ban chat phuc tap va da
dang cua cac cong nghé 10T chi mot giai phép tuong tac ¢d thé khong thuc hién
dugc va can phai tich hop. Céac thé va thiét bi twong lai phai tich hop cac chuong
trinh lién lac khéac nhau, cho phép céc kién tric khac nhau, tap trung hoic phan
tan, va co thé giao tiép voi cac mang khéac. Kha ning twong tac ciia cac cong nghé
loT s& ludn la mot chu dé phuc tap doi hoi nd luc nghién cau dé giai quyét nhiing
thach thac méi xuat hién. Diéu ndy co thé dat duoc bang cach tang tri thong minh
nhing va cac cong nghé truy cap vo tuyén khac nhau doi khi tham chi véi kha
nang nhan thic.

Tat ca nhimg tinh ning mai xuat hién nay cuing vai viéc tuong tac lién lac
can thiét gitra cac cong nghé khac nhau s& 1am ting thém sy phuc tap trong thir
nghiém va xé&c nhan va do dé cac phwong phéap va cach tiép can phd bién can phai
xac nhan tinh hop 1€ va dam bao kha nang tuong tac mot cach mach lac va hiéu
qua vé chi phi. Mot yéu t6 thanh cong then chét cua cac cong nghé
GSM/UMTS/LTE la céc dic diém k¥ thuat da duoc duoc phat trién clng véi cac
tiéu chuan kiém tra sy phi hop va twong hop bao gom céac bai kiém tra may co
thé doc duoc viét bang ngdn ngir kiém tra trinh d6 cao.

3.3.10. Tiéu chudn

RO rang, cac tiéu chuan mé la chia khda cho sy thanh cong cua céc cong
nghé lién lac khong day (nhu RFID hoac GSM), va ndéi chung, cho moi loai lién
lac may-may (M2M). Khong c6 céc tiéu chuan dugc cong nhan toan cau (chang
han nhu bd giao thuc TCP/IP hoac GSM/UMTS/LTE) viéc mé rong cac giai phap
RFID va M2M cho loT sé& khong thé dat duoc & quy md toan ciu. Sy can thiét
phai nhanh chéng thiét lap cac tiéu chuan tuong thich da dugc xac nhan 1a mot
yéu t6 quan trong cho viéc trién khai cac ung dung loT. Can lam rd vé cac yéu
cau cho viéc nhan dang, dat tén va thiét bi giai toan cau duy nhat. Thiéu su hoi tu
cua viéc dinh nghia cac moé hinh tham khao chung, kién tric tham chiéu cho
Mang Tuong lai, Internet Tuong lai va IoT va tich hop céc hé thong va mang ké
thira 1a mot thach thirc can phai dugc giai quyét trong tuong lai.

3.3.11. Sén xudt

Cubi cung nhung chac chan chua hét, 1a cac thach thic vé san xuat phai duoc
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giai quyét mot cach thuyét phuc. Chi phi phai dugc giam xudng dudi mot xu cho
mdi thé RFID thy dong, va viéc san xuat phai dat khéi lwong dic biét cao, trong
khi toan bo quy trinh san xuét chi co tac dong rat han ché dbi véi méi traeong, dua
trén cac chién luoc tai sir dung va tai ché c6 can nhic dén vong doi téng thé caa
c4c thiét bj k¥ thuat sé va cac san pham khac co thé dugc gin thé hoac cam bién.
3.4. Nhitng dinh hwéng Nghién cieu va Péi méi chién ligc cia 10T

Sy phat trién cua cac cong nghé hd tro chang han nhu cong nghé dién tr
nano, truyén théng, cam bién, dién thoai thdng minh, hé thong nhing, dién toan
dam may, 40 hda mang va phan mém la hét sac can thiét dé co thé tao kha ning
cho van vat duoc két ndi moi lGc, moi noi. Sy phéat trién nay cling giup hd tro
nhitng d6i mai san pham 10T quan trong trong tuong lai, anh hudng dén nhiéu
linh vuc cdng nghiép khac nhau.

Mot s6 cong nghé nay chiang han nhu cac hé théng nhing hoic hé théng
khéng gian mang tao thanh cac bién caa 10T, 1am cau néi cho khoang cach giita
khong gian mang va thé gisi “vat chat” thyc, déng thoi, 12 yéu to quyét dinh cho
phép loT phat trién theo tdm nhin cua nd va tro thanh mot phan caa cac hé théng
I6n hon trong mot thé gisi "hé thdng cua cac hé théng".

Nghién ctru va phéat trién s& tap trung vao nhiing céng nghé hd tro dong vai
trd quan trong trong chudi gia tri hién tai va tuong lai cia nén kinh té:

- Cong ngh¢ nano

- Thiét bi dién tir Micro va Nano

- Quang tu

- Cong ngh¢ sinh hoc

- Vit ligu tién tién

- Hé thdng san xuat tién tién.

Nhu vay, 10T tao ra cac ung dung théng minh dua trén cac céng nghé hd tro
then cho di duoc xac dinh, vi cac ung dung IoT hudng dén cac méi truong thong
minh & cap thuc té hoic & cip khdng gian mang, theo thoi gian thuc.

Véi danh sach cac cong nghé chu chdt nay, ching ta co thé thuc hién trién
khai IPV6 trén quy mo toan thé gidi, cho phép xac dinh dia chi van vat giao tiép
thong minh rong khap trén quy mé toan cau.

Trén quan diém cong nghé, su gia ting lién tuc mat do tich hop duoc dé xuat
theo Binh Luat Moore da duoc hién thuc hoa bang ty 18 kich thudc, cy thé la:
giam cac kich thuéc quan trong trong khi van gitr nguyén hiang sé dién trudng,
d6ng thoi dat tbe do cao hon trong khi giam tiéu thu dién nang ctia mach MOS k§y
thuat sb: hai thdng s nay tré thanh nhimg dong luc thuc day nganh cong nghiép
vi dién tir cung véi mat do tich hop.
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Lo trinh Cong nghé Quéc té cho cac Chat ban dan da nhan manh trong céc
phién ban ban dau vé "vi tiéu hinh héa" ciing nhu céc loi ich cua né lién quan dén
hiéu suat, cac tham sb truyén théng trong Pinh luat Moore. Xu hudng gia ting
hiéu suat nay s& tiép tuc dugc duy tri, trong khi hiéu suat co thé dugc danh ddi véi
nang luong tly theo ting wng dung don 1¢, dugc duy tri bang céach tich hop vao
c4c thiét bi cac vat liéu méi ciing nhu ung dung khai niém ban dan méi. Binh
huéng cho sy tién bo trong twong lai ndy dwgc goi 1a "Hon ca Moore" (“More
Moore”).

Xu hudng tht hai dugce dac trung boi sy da dang hoa chirc nang cia nhirng
thiét bi dya trén ban dan. Nhitng chirc ning phi ky thuat s nay gop phan vao viéc
thu nho cac hé théng dién tir, mac du ching khéng nhat thiét phai c6 ty I¢é kich
thudc tuong tu nhu toc do phét trién cia cac chirc nang ky thuat sé nhu mo ta.

Luu luong dir liéu di dong du kién mdi nam sé ting gap doi trong thoi diém
hién tai va cac nha khai thac di dong s& ngay cang gap nhiéu kho khan trong viéc
cung cap bang thong theo yéu cau cua khach hang. O nhiéu quéc gia, khdng thé
c6 thém phd bo sung va hiéu qua phd cia mang di dong dang dat dén gidi han vat
ly. Giai phap dugc dé xuat 1 tich hop lién mach cac mang Wi-Fi hién cd vao hé
sinh thai di dong. Diéu nay s& anh huong truc tiép dén hé sinh thai loT.

Céc chip duoc thiét ké dé thuc hién chic ning tich hop duoc goi 1 chip
"multicom". Lién lac Wi-Fi va bang thong co s& du Kkién sé tich hop theo ba budc:

- 3G - céc tng dung chay trén thiét bi di dong quyét dinh dir liéu nao duoc xu
ly qua mang 3G va dit liéu ndo duoc dinh tuyén qua mang Wi-Fi.

- LTE phién ban 8 — can chuyén lién mach tat ca luu luong IP lién tuc giira
cac két néi 3G va Wi-Fi.

- LTE phién ban 10 - Iuu lugng dugc dinh tuyén dong thoi qua cac mang 3G
va Wi-Fi.

Dé cho phép cac chuyén giao duoc thuc hién thdng suét giira cac loai mang,
cau trdc caa cac thiét bi di dong c6 thé thay doi va chip bang tan co sé du kién sé
kiém soat viéc dinh tuyén dé cac thanh phan két ndi duoc két ndi véi bang tan co
s& hodc dugc tich hop trong mot goi silicon don 1é. Sy thay d6i cau tric dan tgi
kha nang ngay cang nhiéu cong viéc tich hop duoc thyuc hién boi cac nha san xuat
bang tin co so (CAC giai phap nang lwong cuc thap) chir khong phai boi cac nha
san xuat thiét bj cam tay.

Thi trudng lién lac khéng day la mot trong nhitng phan khic phat trién nhanh
nhét trong nganh céng nghiép mach tich hgp. Nho d6i méi nhanh chéng, nhiing
thay d6i chéng mat trong tiéu chuan truyén thdng, sy tham gia caa thanh vién mai
cling voi sy phét trién caa cac phan khic thi trudng méi sé dan dén nhitng gian
doan trong nganh céng nghiép nay. Cac giai phap LTE va multicom sé gia tang
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ap luc cho viéc cang ¢ nganh cdng nghiép, trong khi su lva chon gitta cau tric
ARM va x86 budc nhirng nguoi tham gia phai dat cuoc I6n ma cé thé gap rui ro.

Mang tich hop, xtr ly thdng tin, cac kha niang cam ng va kich hoat cho phép
c4c thiét bi vat ly hoat dong trong mdi trudng bién thién. Cac hé thdng vat ly va
khong gian két hop chat ché thé hién muc d6 tich hop thong minh cao duoc goi la
cac hé thdng khong gian mang. Cac hé thong nay 1a mot phan cua cac cong nghé
hé tro danh cho cac tng dung IoT, trong dé cac qué trinh tinh toan va vat ly cua
cac hé théng trén dugc lién két va phdi hop chat ché véi nhau dé hoat dong mot
cach hiéu qua, co hay khong su can thiép cua con nguoi. Robot, toa nha thong
minh, thiét bi y té ciy ghép, phuong tién tu lai hoic may bay ty dong bay trong
khong phan dugc kiém soat l1a nhitng vi du vé céc hé théng khong gian mang c6
thé s& trg thanh mot phan cuaa hé sinh thai l10T.

Hién nay, nhiéu du &n va sang kién cia Chau Au dé cap dén céac cong nghé
va kién thuc 1oT. Do nhiing chi dé nay c6 thé mang tinh da dang va chuyén sau
cao nén doi hoi sy tich hop manh mé cac thanh qua cua ting cé thé. Trong boi
canh nay, tich hop kién thire dugc xac dinh 1a qua trinh ma théng qua do céac kién
thirc chuy@n mén riéng biét trong cac du an khac nhau ¢ Chau Au duoc két hop,
&p dung va dong hoa.

Chuong trinh Nghién ctru va D6i mai sang tao Chién lugc (SRIA) 1a két qua
cua thao luan vé cac dy an va bén tham gia vao cac hoat dong cua IERC, 1a noi
quy tu nhitng cdng ty Ion trong linh vuc CNTT-TT cta chau Au nham giai quyét
cac uu tién vé cdng nghé loT thiét yéu c6 vai trd quan trong cho ning luc canh
tranh cta nganh cong nghiép. Chuong trinh ndy dé cap dén cac van dé va thach
thire ¢6 ¥ nghia quan trong dbi voi cong nghé 10T. N6 cung cp tam nhin va 1o
trinh phéi hop va hop Iy hda cac nd luc nghién ctu, phét trién hién tai va twong
lai trong linh vuc nay bang cach xu Iy cac cong nghé hd trg khac nhau trong khai
niém va mo hinh loT.

Chuong trinh Nghién ctru va D6i méi sang tao Chién luge dugc phat trién
Vé6i su hd tro ciia mot cong dong cac dy &n lién quan va cac bén tham gia phuc vu
cho qua trinh d6i méi, séng tao, phat trién va str dung céng nghé loT.

3.4.1. Cac wrng dung va kich ban lién quan

Tam nhin IERC xac dinh "muc tiéu chinh cua loT 1a tao ra méi truong/
khong gian théng minh va nhitng vat thé c6 kha niang ty nhan thiac (vi du: giao
thdng théng minh, san pham théng minh, thanh phb théng minh, tda nha thdng
minh, ciing nhu nong thén, ning lwong, y té, sinh hoat,... théng minh) vé cac van
dé khi hau, thuc pham, ning lwong, di chuyén, xa hoi sé va cac ung dung y té".

Trién vong cho twong lai 1a sy xuat hién caa mot mang ludi két ndi cac doi
tugng co thé nhan dang va cac dai dién 40 cta chlng trong mot cau tric twong tu
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mang Internet dugc dit trén mot mang ludi cac may tinh duoc két ndi véi nhau,
cho phép hinh thanh nén mot nén tang méi cho ting truong kinh té.

Khéi niém "théng minh" (“Smart”) duoc hiéu la "xanh méi" va céc san pham,
dich vu xanh s& dugc thay thé bang cac san pham va dich vu théng minh. Cac san
pham théng minh mang tinh kinh doanh thuc sy, ¢ kha ning cung cap tiét kiém
nang lugng va hiéu suat dén 30% va thuong mang lai loi nhuan dau tu sau hai dén
ba nim. Xu hudng ndy s& gilp trién khai cac tng dung loT va tao ra cac moi
trueong va khéng gian théng minh.

O cép thanh phd, viéc tich hgp cong nghé va phan tich dit liéu nhanh hon s&
dan dén phan hoi dan su ddi véi cac van dé an ninh va an toan duoc phdi hop tot
hon va hiéu qua cao hon (thuc thi phap luat va cac dich vu &nh séng xanh); cung
véi d6, nhu cau thué ngoai vé ning lyc an ninh ciing gia ting.

O cap d6 mét toa nha, cong nghé an ninh s& duoc tich hop vao hé théng va
mang lai loi tac dau tu cho nguoi dung cudi théng qua viéc tan dung cong nghé
trong nhiéu tng dung (nhan sy, thoi gian va sy tham gia, hanh vi caa khach hang
trong cac ung dung ban l¢, ...).

Viéc phat trién cac loai phuong tién van tai "thong minh" c6 mac do phat thai
thap (tham chi bang khong) c6 kha ning s& dugc thuc ddy. Ching s& duoc két ndi
V6i co so ha tang. Ngoai ra, c4c nha san xuat 6 to ciing sé& vu tién sir dung cac vat
liéu "théng minh" nhiéu hon.

Bao bi thdng minh s& 1a mot giai phap "xanh" gitp lam giam luong chat thai
thuc pham theo mot cach thie riéng. Vat liéu thong minh s& duoc st dung dé san
Xuit ra cé4c loai vai dé may quan 4o, mang lai cam giac thoai mai hon cho nguoi
sir dung. Vat liéu thay doi pha sé& giup diéu chinh nhiét do bén trong céc tda nha,
giam nhu ciu ning luong dung trong sudi 4m va lam mat tda nha. Tang cuong
dau tu cho nghién ctru va phat trién, cac lién minh véi cac co quan khoa hoc va
tao ra gia tri véi tai san tri tué va dong san pham sé dan dén viéc thay thé céc chat
phu gia tong hop bang cac thanh phan tu nhién va ché bién thuc pham lam giau
va giau chat dam véi hinh thie tién loi va ngon miéng. Ngudn nguyén liéu tai dia
phuong s& tré nén phd bién hon do van dé nhan thic vé loai thuc pham tiéu thy
Cua nguoi tiéu dung ngay dugc chu trong.

Muc tiéu cha yéu s& 1a 1am cho thanh phé tré nén théng minh hon bang céch
t6i wu hod cac ngudn luc, nudi dudng ngudi dan bang nén ndng nghiép do thi,
giam tic nghén giao thdng, cung cap nhiéu hon cac loai hinh dich vu cho phép
viéc di chuyén giita noi & va cac diém dén duoc thuc hién nhanh chong hon, ting
kha ning tiép can céc dich vu thiét yéu. Viéc lap dit hé thong an ninh théng minh
tai cac nut giao thdng quan trong trong thanh phd tré nén rat can thiét. Bé hién
thuc héa nhitng ¥ tudng ndy, ngudi ta s& st dung cac loai cam bién khéc nhau.
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Cam bién dang dan chuyén sang trang thai "théng minh". Sinh tric hoc du
doan s€ dugc tich hgp vai camera quan sat (CCTV) tai cac khu vuc nhay cam
xung quanh thanh phd. Thé can cude cong dan cling sé tro thanh mot céng cu
thiét yéu dé nhan dang c4 nhan. Ngoai ra, cac thanh phé théng minh vao nim
2020 s& y&u cau str dung hé thdng an ninh nhan dang tu dong theo thai gian thuc.

Mot loat san pham va khai niém théng minh s& anh huong déang ké dén nganh
dién. Vi du, hé théng cam bién trong nha s& diéu chinh chiéu sang nhu tit dén
theo chu ky dinh san khi khéng c6 chuyén dong trong phong. Cac mang trong nha
& (Home Area Networks) s& cho phép céc cong ty dién luc hoac c4 nhan kiém
soat thoi gian cac thiét bi duoc sir dung, ting kha ning cho nguoi tiéu ding cé thé
xéac dinh dugc thoi diém ho mudn str dung dién ciing nhu gia dién. Diéu nay duoc
cho 14 s& gitp can bang nhu cau sir dung ning lwong vao gio cao diém, va phu tai
déu hon theo thoi gian. Viéc giam nhu cau cdng suat cao diém cua nha may dién
s& gilp gidn thoi gian dau tu dbi voi cac cong ty dién luc. Dong hd dién thdng
minh s& gitip luu trit dién va han ché st dung cac mau tiéu thy thong thuong trong
nha. T4t ca cac thiét bi s& duoc sir dung 1am cac phuong tién tich dién, ciing nhu
sir dung dién. Quan Iy sir dung ngudn nudc va mang ludi cap nudc thdng minh s&
duogc tang cuong.

Céac nha may xir Iy nudc thai sé phat trién thanh cac nha may loc sinh hoc.
Cac quy trinh xur Iy nudc thai cai tién mai s& cho phép khdi phuc mirc nudc, gidp
thu hep khoang cach ngay cang ting giita nhu cau sir dung va cung cip nudc.

Cam bién va thiét bi ty cam s& danh dau nhitng d6i mai sang tao trong khdng
gian Cong nghé Xay dung. Khach hang s& doi hoi cac giai phap tu dong, tu kiém
soat ¢ kha niang chan doan va phét hién 15i ngay mot cao hon.

Sy phat trién cua loai chip ciy ghép thdng minh c6 kha ning giam sat va bao
cao tinh trang strc khoé ca nhan theo dinh ky s€ c6 sy tang truéng nhanh chong.
May bom théng minh va thiét bi thong minh duoc du doan s& dong gop dang ké
dén viéc nang cao tinh hiéu qua. Thiét bi xt ly quy trinh véi tinh "théng minh"
Vv6i kha nang ty danh gia va bao cao vé hiéu qua hoat dong, cho phép quan ly tai
san hiéu qua s& duoc chap nhan sir dung. Trong twong lai, pin s& duoc nap tir cac
tin hiéu vo tuyén, dién thoai di dong s& nap niang lwong tir Wi-Fi. Cac loai pin
siéu nho (do bang don vi micro, pico, femto) ddng nghia vi mat do pin cao hon
nhung duoc danh gia 1a sach hon, giup tiét Kiém dién ning va chi phi, déng thoi
kha nang xtr 1y thong luong ciing hiéu qua hon. Nhitng ngbi nha théng minh két
ndi cho phép nguoi ding quan Iy hiéu qua hon ddi voi nang luong, phuong tién
lién lac, an ninh va thiét bi; va s& tré thanh mét phan cua céc tng dung loT trong
tuong lai.
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Céc thiét bi thir nghiém va do ludong dugc dy doan s& ngay cang trg nén
thong minh hon trong twong lai nhim dap wng nhu cau vé cac thiét bi mé dun cé
muc tiéu thy nang luong thap hon. Bén canh dé, hoat dong cua cac nha may san
Xuit dién tir s& tré nén bén viing hon v6i ngudn ning lwong tai tao va ning luong
khong st dung s& dugc ban lai cho hé théng ludi dién, bao ton ngudn nude duoc
cai thién thdng qua str dung nudc mwa duoc hting va trién khai cac cdng nghé xay
dung théng minh khac, bién cac tram nay thanh "Co s& San xuat Thong minh".

Cong ty General Electric cho rang thuc té nay dang dién ra théng qua su hoi
tu cua hé théng cong nghiép toan cau véi sic manh caa cdng nghé may tinh tién
tién, hoat dong phan tich di liéu, cam bién chi phi thap va céac cap do két ndi moi
théng qua Internet. Méi lién quan ngay cang sau rong cua thé gidi s6 véi thé gisi
may mac c6 tiém ning mang lai su chuyén ddi sau sic cho nganh céng nghiép
toan cau, tham chi cho nhiéu mat caa cudc séng hang ngay. Internet Céng nghiép
bat dau véi su xuat hién caa hé théng cam bién nhang va thiét bi tién tién khac
trong mot loat cac loai may moc cé cau tao tir don gian dén cuc ky phtc tap. Biéu
nay cho phép thu thap va phan tich sb lwong dix lidu khong 19, ¢6 thé sir dung dé
cai thién hiéu suat cia may mac, tinh hiéu qua cua cac hé théng va mang két ndi
chang. Tham chi chinh nhitng dix liéu ciing ¢ thé tra nén "théng minh" khi ching
ngay lap tic c6 thé nhan biét duoc d6i tuong st dung can tiép can.

Trong béi canh nay, khai niém mai vé Internet Nang luong (10E) doi hoi cac
cau tric dya trén web nham dam bao cung cip thong tin dua trén nhu cau va
chuyén d6i tir str dung hé thong dién truyén thong sang hé thong luéi dién théng
minh - dugc tu dong hoa bang viéc sir dung tri thong minh dé van hanh, thyc thi
chinh séch, giam sat va ty stra chira trong trudng hopcan thiét. Bidu nay doi hoi
thuc hién tich hop va két ndi luéi dién véi mang dix lidu dai dién bai Internet: san
Xuat, truyén dan, phan phéi, kiém soat phan phdi, do ludng va thanh toén, chan
doan phat hién va hé thong thong tin dé cd thé hoat dong lién tuc va nhat quan.

Khéi niém nay s& cho phép hoat dong san xuat, luu trit va sit dung ning
lwong hiéu qua, cing voi d6 1a can bang can can cung - cau théng qua st dung
mét IoE co tinh twong thich véi ludi nang luong bang cach xu ly dir liéu, théng
tin va kién thirc théng qua Internet. Trén thuc té, Internet Ning luong s& sir dung
duong truyén cao téc do Internet cung cap dé lién két tai cac may tinh, thiét bi va
dich vu véi mang ludi nang lugng thong minh phan tan dong vai tro la duong cao
téc danh cho cac ngudn ning luong téi tao, cho phép cac bén lién quan dau tu vao
cdng nghé xanh va ban phan ning luong thira cho céc cong ty dién luc.

Céc tng dung IoE duoc két ndi thdng qua Internet Tuong lai va 10T cho phép
thuc hién tuong tac an toan, thong sudt va két hop véi cac hé théng nhing thong
minh qua céc co s& ha ting truyén théng khong déng nhat.
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Sy phét trién cua cac thyc thé thong minh duoc Ky vong s& khuyén khich su
phét trién cac cong nghé méi can thiét, gop phan giai quyét nhitng thach thuc
dang ton tai, bao gém cac van dé vé suc khoé cong dong, thuc trang gia hoa dan
s6, bao vé moi truong va bién d6i khi hau, bao ton ning lwong va vat lidu khan
hiém, ting cudng an toan va an ninh, tiép tuc ting truong nén kinh té thinh
vuong. Trong twong lai, cac ung dung 10T s& lién két chat ché hon v6i CNTT-TT
Xanh vi 10T s& c6 vai trd thuc day cac ung dung tiét kiém niang luong nhu luéi
dién thong minh, xe dién két ndi, toa nha tiét kiém ning lwong, tir d6, hinh thanh
nén mot thanh phd xanh va théng minh.

3.4.2. Tam nhin chiee ning IoT

Khéi niém IoT dé cap dén nhirng vat thé chi c6 thé duoc nhan dién véi cac
dai dién 40 cua chung trong mot cu trac twong ty mang Internet. Cac giai phap
loT bao gom mot sé thiét bi sau day:

« M6 dun twong tac voi céc thiét bi 10T tai dia phuong (vi du nhu nd sé& duoc
tich hop vao dién thoai di dong hoac duoc dat trong vung lan can véi nguoi sir
dung, nho d6 co thé lién lac qua mot giao dién vo tuyén ngan). M6 dun nay co
chic niang thu nhan cac quan sat va chuyén tiép dén cac may chu tir xa dé phuc vu
muc dich phan tich va luu trit vinh vién.

« Mb-dun phan tich va xir 1y cac quan sat dugc thu boi cac thiét bi IoT dia
phuong.

« M6 dun twong tac véi céc thiét bi 10T tir xa, truc tiép qua Internet hoic c6
thé qua may chil proxy. Mo dun nay c6 kha nang thu nhan c&c quan sat va chuyén
tiép toi cac may chu tir xa dé phuc vu muyc dich phén tich va luu trit vinh vién.

« M6 dun phan tich va xu ly dir liéu cu thé ung dung. M6 dun nay chay trén
moét may chu ung dung phuc vu tat ca cac may khach hang. N6 nhan yéu cau tir
khach hang thong qua di¢n thoai di dong va web ciing nhu cac quan sat IoT lién
quan, thuc hién céc thuat toan xur ly dix liéu phu hgp va tao ra san luong tri thac
ma sau do s€ dugc gidi thi¢u téi nguoi dung.

* M6 dun tich hop thong tin do 10T tao ra vao cac quy trinh kinh doanh cua
mot doanh nghiép. M6 dun nay s€ dong vai tro dac biét quan trong do viéc su
dung dit liéu IoT ngay cang ting ctia cac doanh nghiép 1a mét trong nhitng yéu t6
chua chét trong dinh nghia chién luoc kinh doanh hozc kinh doanh hang ngay.

« Giao dién nguoi ding (web hoic dién thoai di dong): thé hién truc quan cac
phép do trong mot ngir canh cu thé (vi du: trén ban do) va twong tac v6i ngudi
dung, nghia 14 cac truy van cia ngudi ding.

Piéu quan trong can phai nhan manh ¢ day 1a: mot trong nhirng yéu té quyét
dinh cho su thanh cong cua 10T 14 viéc bo qua cac hé théng khép kin theo chiéu
doc hudng téi cac hé théng mé, dua trén céc giao dién lap trinh tng dung (API-
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Application Programming Interface) mo va cac giao thirc chuan héa & cac cap do
khac nhau trong hé théng. Trong béi canh nay, cu tric va nén tang ddi mai sang
tao & cac yéu td can thiét dé co thé hd trg cac tng dung loT phic tap va lién két.
Cach thirc phat trién va ap dung céc khudn khd ciu tric toan dién bao gdom ca yéu
t6 vat ly va khdng gian mang duya trén cong nghé hd tro ciing duoc coi 1a mot van
dé mang ¥ nghia quan trong. Ngoai ra, viéc xem xét xu hudng hoi tu céng nghé,
nén tang mai s& tré nén can thiét dbi véi hoat dong truyén thong va dé thu thap
mot cach hiéu qua cac thdng tin kha thi tir mot lueong 16n dir lidu tho, dong thoi,
cung cap khung thoi gian va hé théng manh mé dé hd tro cac yéu cau kiém soat
va dong bo hoa theo thoi gian thuc cia hé thong ao/khdng gian mang/vat ly phirc
tap, duoc ndi mang va diéu khién.

Mot s6 ting dung c6 sin trén céac thi truong Gng dung déng goép mot phan
khéng nho trong thanh céng cua nganh cong nghiép dién thoai thbng minh. Su
phét trién cua cac (ng dung dién thoai théng minh d6 chu yéu la nhd sy tham gia
cua cong ddng cac nha phét trién néi chung. Cac nha phét trién da st dung nén
tang ma cua dién thoai thong minh ciing nhu cong cu phéat trién twong tng nham
tao ra nhiéu wng dung va dé dang cung cip dén sé luong nguoi ding ngay cang
gia tang thong qua thi truong tng dung.

Tuong tu nhu vay, mot hé sinh thai 1oT phai duwoc x@y dung, xac dinh dac
diém, tinh chat cua cac API mé cho cac nha phat trién, ddng thoi, cung cap cac
kénh phan phdi cac ung dung méi phi hop. Cac APl mé ndy cé y nghia quan
trong ¢ cAp d6 md dun phan tich va xtr ly dit liéu wng dung cu thé, cho phép cac
nha phat trién wng dung tan dung co sé ha tang truyén thong va sir dung, két hop
thong tin tao ra boi c4c thiét bi IoT dé tao ra gié tri gia ting mai.

Mic du, day co thé duoc coi la cap do rd rang nhat, cho thiy tam quan trong
cua cac API ma, diéu quan trong khong kém 1a can dua cac API ndy vao C4c cap
khac nhau trong hé théng. Trong khi d6, viéc chd y, ghi nhé tinh khong dong nhat
va da dang cua khong gian ¢ng dung IoT ciing hét stc can thiét. Piéu nay s& hd
tro cho su phat trién cia mot hé sinh thai 10T khuyén khich phat trién cac tng
dung mai va cac md hinh kinh doanh mai.

Mot hé thong hoan chinh s& phai bao gom céc cong cu hd trg gilp cung cap
co ché bao mat va kinh doanh, tao diéu kién hinh thanh méi tuong tac giita mot sb
cac thuc thé kinh doanh khac nhau c6 thé tan tai.

Nhtng thach thac trong nghién cau:

« Thiét ké cac APl md & céc cap do khéc nhau cua hé sinh thai 10T; va

« Thiét ké cac dinh dang tiéu chuan mé ta dir liéu dugc tao ra bai cac thiét bi
10T cho phép tron dix liéu tir cac tén mién va/hoic nha cung cap khac nhau.
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3.4.3. Linh vuc ung dung

Trong vai nim gan day, su phat trién cua thi truong va tng dung, tiém ning
kinh té va tac dong cta chung dén nhu cau giai quyét cac xu hudng va thach thic
x& hoi trong nhiéu thap ky da thay d6i dang ké. Cac nhém xu hudng xa hoi co:
sirc khoé thé chat va sac khoé tinh than, van tai va di dong, an ninh va an toan,
nang luong va moi trudng, truyén thong va xa hoi dién tir. Cac xu huéng nay gop
phan tao nhiéu co hoi rd rét cho thi trudng thiét bi dién tir tiéu dung, dién tir 6 to,
tng dung y hoc, truyén thong, ... Cac ung dung trong nhimg linh vuc nay dugc
huong loi ich truc tiép tir cac cong nghé ban dan, truyén thdng, mang va phat
trién phan mém.

Céc ung dung tiém ning cua loT rit phong pht va da dang, thdm nhap vao
cac linh vuc thyc té trong cudc song hang ngay cia mdi ca nhan (duoc goi 1a
“cudc song minh”), doanh nghiép va xa hoi noi chung. Chuong trinh Nghién ctu
Chién luoc IoT (SRA) da xac dinh va mé ta cac ung dung IoT chinh, trong dé c6
nhiéu ung dung thuong dugc coi 1a linh vyuc "doc" nhu: ning lugng théng minh,
sac khoe théng minh, toa nha théng minh, van chuyén théng minh, cudc song
théng minh va thanh phd théng minh. Tam nhin caa mot 10T pho bién doi hoi
viéc tich hop nhiéu linh vuc doc khac nhau thanh mét linh vuc ngang don nht va
théng nhat, thuong duoc goi la cudc séng théng minh.

Céc linh vyc ung dung IoT duoc xac dinh boi IERC dya trén két qua phan
tich cua cac chuyén gia, cac cudc diéu tra va béo cdo. Ung dung loT bao gom:
moi truong/khong gian "thong minh" trong cac linh vuc nhu: Van tai, Xay dung,
Thanh phd, Phong céach séng, Ban Ié, Nong nghiép, Nha may, Chudi cung ung,
Tinh huéng khan cap, Cham socY té, Tuong tac véi ngudi st dung, Vian hoa va
Du lich, Méi truong va Nang luong.

Céc linh vyc tng dung bao gém ca Internet cong nghiép noi cac thiét bi
théng minh, hé thong théng minh, quyét dinh thong minh dai dién cho nhiing
phuong thirc chinh ma thé gigi vat ly cia may moc, thiét bi va mang c6 thé két
hop chit ch& hon véi nhitng két ndi, dir liéu 16n va hoat dong phan tich cua thé
gidi ky thuat sd.

Danh sach duoc liét ké duéi day bao gdbm cac vi du vé ung dung loT trong
nhiéu linh vuc khac nhau, cho thay 10T la mét trong nhimg xu huéng cong nghé
chién luoc trong 5 nam tdi.

Khong gian wng dung loT rat da dang va cac tng dung 10T phuc vu nhiéu dbi
tugng sir dung khac nhau. Cac kiéu ddi twong st dung khéc nhau c6 nhu cau sir
dung khac nhau. Tir quan diém loT cho thiy c6 ba kiéu déi twong st dung quan
trong nhu sau:

* Nguoi dan;
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« Cong dong dan cu (cta thanh phd, ving, qudc gia hay x& hoi néi chung);

* Doanh nghiép.

Vi du vé& nhu cau st dung céc tng dung loTcia ngudi dan/nguoi sir dung
gom cac muc dich sau day:

- Nhim gia ting mtc d6 an toan cho ban than hay than nhan cua ho. Vi du:
hé théng bao dong duogc didu khién tir xa hoic thiét bj theo dai va phat hién hoat
d6ng cua ngudi cao tudi;

- Nham thuc hién mot sé hoat dong nhét dinh theo cach thuc thuan tién hon.
Vi du: may nhic nha kiém ké c& nhan;

- Nhim nang cao chit luong cudc séng. Vi du: theo ddi cac théng sé suc
khoé trong khi tap luyén va nhan dugc 1oi khuyén, tu van tir chuyén gia dya trén
két qua kiém tra, hodc nhan hd tro trong qua trinh mua sam;

- Nhim giam thiéu chi phi sinh hoat. Vi du: sir dung céc thiét bi tu dong hoa
gilip giam thiéu dién tiéu thy va chi phi tong thé.

X& hoi 1a ddi twgng st dung tng dung 10T theo nhiéu muc dich khac nhau.
N6 lién quan dén cc van dé c6 y nghia quan trong d6i vai toan thé cong dong va
thudng dé cap dén nhitng thach thic trung va dai han.

Mot s6 nhu cau thiic day x& hoi duoc coi nhu ddi twong sir dung tiém ning
cua loT gom co:

- Nham dam bao an toan cong cong. Trong bdi canh cé nhiéu tham hoa xay
ra trong thoi gian gan day, nhu tham hoa hat nhan & Nhat Ban, séng than & An Do
Duong, dong dat, cac vu tan cong khang bd, ... mot trong nhitng mdi quan tam
chinh caa xa hoi 1a kha ning du doan duoc cac sy ¢ cang sém cang tét ciing nhu
thuc hién nhiém vu ctu ho va phuc hoi hiéu qua hon. Mot vi du dién hinh vé ang
dung c6ng nghé 10T cd thé ké dén la: trong vu tham hoa hat nhan xay ra tai Nhat
Ban, rat nhiéu may dém ghai-ghe ca nhan da duoc két ndi Internet nham cung cap
thdng tin chi tiét vé mic do birc xa phat tan ra méi truong xung quanh nhiéu khu
vuc tai Nhat Ban.

- Nham muc dich bao vé moéi trudng

o C4C yBu cau vé giam phét thai cacbon da duoc néu trong nhiéu luat va higp
dinh khac nhau nham giam thiéu tac dong 1én hanh tinh va khuyén khich phat
trién bén virng;

o Giam sat cac chat 6 nhiém trong mdi trudng, dic biét 1a trong khong khi va
nudc;

o Quan ly ngudn chat thai, khong chi chat thai n6i chung ma cac thiét bj dién
va hang hoa nguy hiém khac ciing duoc xem la nhitng cha dé cot 1i, day thach
tharc trong moi xa hoi;
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o Viéc st dung hiéu qua cac ngudn niang lwong va tai nguyén thién nhién co y
nghia hét stc quan trong ddi véi sy phat trién caa mot qudc gia va hoat dong bao
Vvé ngudn tai nguyén caa no.

- Tao viéc 1am mai va duy tri nhitng cong viéc hién c6 1a nhitng vin dé dong
vai trd quan trong dé co6 thé duy tri chat luong cudc séng ¢ mac cao. Doanh
nghiép thudc nhom ddi tugng thir ba sir dung 10T, ho ¢6 cac nhu cau va céch thic
giai thiéu va trinh bay céc giai phap dua trén loT khac nhau:

« Tang nang suat - day 1a van dé cot I8i cua hau hét cac doanh nghiép va né
tac dong dén thanh cdng va loi nhuan cia doanh nghiép;

« Tao sy khac biét trén thi truong - trong mot thi truong bdo hoa véi rat nhiéu
san pham va giai phap twong tu nhau, diéu quan trong nhat la phai tao duoc su
khéc biét, va 10T Ia mét trong nhirng khéc biét dang cha y;

« Hiéu qua chi phi - giam chi phi diéu hanh doanh nghiép 12 mot "than cha"
d6i véi hau hét cac CEO. Viéc biét tan dung hiéu qua cac nguon lyuc, théng tin
trong qué trinh dua ra quyét dinh hodc han ché thoi gian chét 1a nhimg phuong
phap kha thi dé cd thé dat duoc diéu nay.

Nhitng Iy giai vé nhu cau caa mdi loai ddi twong sir dung duoc dé cap tir goc
nhin chau Au. Pé nhan thtc rd nhitng van dé nay, diéu quan trong la can phai
nam bat va phan tich nhimg tac dong cta nhitng nhu cau nay ddi voi su thay doi
cua thé gigi. Buc tranh hoan thién cho thay ching ta hoan toan s& c6 kha ning
thiic day sy phét trién cta IoT theo dang hudng.

M6t chu dé quan trong can duoc nhan thire day du 13 1y do kinh doanh ding
sau viéc st dung céc ung dung. N6i cach khac 1a can phai hiéu duoc gia tri ma
mot ing dung tao ra.

Céc cau hoi nghién ciu chinh thuong duoc dat ra 1a: ai dau tu chi phi dé tao
ra gié tri d6; mo hinh doanh thu va déng luc tham gia, sir dung hoac dong gop vao
tng dung 1a gi? Mot 1an nita, do su da dang cua linh vuc tng dung 10T va cac
ngudn dong luc khac dang sau cac tng dung nén ching ta khong thé xac dinh mot
mé hinh kinh doanh phé cap. Vi du, trong truong hop khi céc c& nhan sir dung
ung dung, do chi don gian duoc coi la ho dang tra phi cho mot dich vu cai thién
chat luong cudc sdng cua chinh ho. Noi cach khac, cac dich vu cong dong thi
thuong gap nhiéu kho khin hon vi chiing phai dap tng nhu cau cua ca mot cong
dong 16n hon. Mic di toan bd cong ddng cé thé sin sang chi tra (théng qua ngan
sach dia phuong), nhung chung ta phai nim rd duoc nhing han ché trong quan ly
ngan sach cdng va cac cach thic trién khai va van hanh céc dich vu d6 ciing can
phai dugc giam sat chat ché.
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4. TUONG LAI CUA INTERNET VAN VAT

4.1. Tiém néng ting trwong

Mic du 10T van dang trong giai doan méi bat dau dugc ap dung trién khai,
tuy nhién pham vi rng dung cta no6 vo cung lén, va danh muc tng dung cua nd
dang ngay cang kéo dai. Néu céng nghé 10T dugc phat trién rong réi, nd co kha
ning giai quyét va dap ung duoc nhiéu nhu cau Ién, bao gém cai thién nang cao
nang suat nguon tai nguyén va quan 1y co sé ha tang. Cac mang luéi théng minh
cho dién, nudc va hé thong van tai 1a nhitng vi du dién hinh. Nhiing nganh dich
vu cong cong (cap nudc, dién, mang ludi xe buyt,...) thudc trong sé cac nganh cé
tng dung loT tir rat sém.

Céac cam bién 1a yéu to thiét yéu d6i véi cac hé théng ludi dién thong minh,
cung cip cho cac nha van hanh ludi dién cdng cu dé do luong viéc st dung va
hoat dong mang luéi trong thoi gian thuc. Dicu nay c6 ¥ nghia rat 16n boi thay vi
cho doi dé tiép nhan nhitng cudc goi thong bao tir khach hang khi cac thiét bi
chiéu sang cua ho bi ngat, cac cong ty dién co thé lap tac tim ra 15i hong nao do
khi su c6 xay ra, va tham chi trong mét sé truong hop, ho c6 thé khdi phuc lai
ngudn ning luong bang viéc dinh tuyén dich vu & gan nhiing thiét bi phat truyén
dién bi hong nay.

Minnesota Power, mot cdng ty dién luc tai Hoa Ky, da lap dat mot hé thdng
ludi dién thong minh va nang cap cac dudng day nhanh dé cho phép cong ty c6
thé cung cap viéc kiém soat 100% thoi gian st dung cho khach hang thuong mai.
Ngoai ra, cac bo cam bién da két ndi Internet ciing dwoc sir dung dé theo ddi cac
con dia chan bén dudi 16p vo trai dat va theo ddi dong chay caa ngudn nudc
thong qua cac 6ng cap nudc. Trong nganh céng nghiép nang luong, cac bo cam
bién duoc sir dung dé 1ap ban d6 cac mo nhién liéu hoa thach chua dugc kham
pha dé chi ra cac vi tri mo khoang san.

Cong nghé 10T ciing c6 thé tac dong truc tiép 18n sy sdng va stc khoe caa
con nguoi. Thir goi la Khai niém tu dinh luwong (Quantified Self concept) - lién
quan dén viéc (ng dung cac bo cam bién dé theo ddi hoat dong tap luyén hoic
giam sat sac khoe - 1a khuynh huéng ngay cang phd bién nho cé trang bi cac
cdng nghé 10T. Vi dy, hién nay c6 nhiéu cong ty chuyén ban cac bo cam bién cam
tay dé cho phép ngudi tiéu dung theo ddi quing dudng ma ho da chay dugc, nhip
tim cua ho va cac dir liéu khac phat ra trong thoi gian tap luyén, cac di liéu nay
sau d6 c6 thé dung dé quan Iy sac khoe ca nhan mdi nguoi. Hoic vi dy nhu, céc
bac sy c6 thé tién hanh trién khai thuc hién ki thuat “noi soi duong tiéu hoéa bang
vién nang”. Vién nang nay duoc gin mot camera dang vién thude c6 kich thuéc
rat nho. Sau khi bénh nhan duoc udng vién nang nay, n6 c6 kha ning truyén dan
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dit liéu bén trong hé théng duong tiéu héa cua bénh nhan va chuyén hinh anh dén
mot méy tinh ghi di ligu.

M6t s cai tién cong nghé khong nhitng nang cao hiéu suat cua cac tng dung
loT ma con giam chi phi. Gia thanh cua thé dinh danh RFID va thiét bi cam bién
dang ngay cang giam. Tur niam 2010, doanh sb thiét bi cam bién ting khoang
70%/ mdi nam, va viéc cai tién cdng nghé dang tao ra nhiéu loai thiét bi cam bién
c6 nhiéu tinh ning hon va cé gia ca hop 1y hon. Nhiéu thiét bi cam bién hién dang
duoc tich hop vao trong cac thiét bi vat ly, va viéc quan ly céng suit duoc cai
thién cho phép céc thiét bi cd thé hoat dong ma khéng can bao dudng trong mot
thoi gian kha dai.

Cong nghé ché tao hang loat va ky thuat thu nho san pham gidp cho né c6 thé
tich hop céc thiét bi cam bién tham chi trong ca nhitng thiét bi cuc nho; vi dy nhu,
mét chiéc dién thoai thdng minh c6 thé c6 mot con chip ¢ chira mot bo cam bién
dinh vi, mot nhiét ké, va mot may phat hién chuyén dong. Cubi cing, su lan toa
cia cac mang ludi dir liu khong day téc do cao dang ngiy cang md rong cac
vung phu song cua Internet di dong, giup mé duong cho 10T duoc (ng dung rong
rai hon.

4.2. Tdc déng kinh té

Tac dong kinh té tiém nang cia loT duoc wdce tinh tir 2,7 ngan ty dén 6,2
ngan ty doéla modi nim vao nim 2025 thong qua viéc ang dung mot nira cac tng
dung chinh. Tac dong 16n nhat trong sé cac ung dung da xac dinh duoc 14 trong
linh vic cham soc sic khoe va trong san xuat ché tao. Thong qua cac ung dung
chiam soc stc khoe dugc phan tich, cong nghé 10T ¢6 thé tao ra mot tac dong kinh
té 16n tir 1,1 nghin ty dén 2,5 nghin ty dola mdi nam vao 2025.

Loi ich I6n nhat trong cham soc y té 1a ¢d thé nang cao chat lugng trong diéu
tri cho cac bénh nhan bi bénh man tinh. Khi sir dung cac bo cam bién dé ghi lai
c4c thong sé dit lieu y hoc ¢ bénh nhan khi ho & nha, céc bac sy va y ta s& duoc
thiét bi cam bién canh bao khi xuat hién cac dau hiéu & mac nguy hiém chang han
nhu sy sut giam nguy hiém mac dudng ¢ bénh nhan mic bénh tiéu duong.

Viéc tu van cho bénh nhan bién phéap so cttu & nha hozc diéu tri ngoai tri cho
bénh nhan c6 thé gitp cho bénh nhan 1am giam chi phi kham chira bénh, tan suat
nhap vién cap ctu va tranh tinh trang nam vién khong can thiét. Chi phi diéu tri
d6i véi cac bénh man tinh chiém khoang 60% tong chi phi dung cham séc y té, va
hang ndm chi phi diéu tri nhitng can bénh nay vao nam 2025 c6 thé Ién téi 15,5
nghin ty déla trén toan thé gisi. Néu tng dung cac thiét bi cam bién nay dé theo
d6i bénh nhan tir xa s& c6 thé giam duoc muc chi phi xudng con 10% - 20%, mic
du gi4 tri thuc hién c6 thé bi giam boi cac yéu td ching han nhu ty 18 chip nhan
dung va ty 1& bénh nhan khdng tuong thich thiét bi (hoic phan tng).

44



Céc gia tri bo sung tir viéc ung dung cac hé théng 10T trong chim soc y té
bao gdm ca viéc giam sat suc khoe trong bénh vién. Can cir vao ting trudng hop
cu thé, cac bac sy va y té tiép can véi cac dit liéu thoi gian thuc & mdi bénh nhan,
va diéu nay c6 thé gilp giam thoi gian 1am viéc tir 30 phut dén mot gio dong hod
mdi ngay cho mdi y ta. Thudc gia s& 12 van dé& cham soc y té khac s& duoc giai
quyét bang cong nghé 10T. Hién nay, thi truong thudc gia hang nim 1a 75 ty déla
va s6 tién nay tang 1én khoang 20% mdi nim. Viéc gin cac thiét bi cam bién vao
cac chai lo va bao bi dung thudc c6 thé giam duoc nan bubn ban hang gia bai vi
thiét bi nay s& gitip nguoi tiéu dung biét duoc cac duoc pham ho mua la chinh
théng va dam bao chét luong. Udc tinh cong nghé nay co thé dung cho khoang
30% - 50% cac loai thudc vai ty 18 thanh cong tir 80% - 100%.

Trong san xuat ché tao, cong nghé 10T c6 thé cai thién duoc hiéu suat 1am
viéc theo nhiéu céach. Céc thiét bi cam bién c6 thé dung dé theo déi may maoc va
cung cap thdng tin & thoi gian thuc méi nhét vé trang thai thiét bi va c6 thé giam
thoi gian chét. Céc thiét bi cam bién ciing c6 thé gan vao cac xe tai va cac pallet
dé cai thién kha ning quan ly va theo ddi chudi cung tng. Chlng c6 thé dé giam
sat lwu lwong cua hang hoa ton kho trong nha may hoic & giita cac xuong lam
viéc khac nhau, tir d6 1am giam muc hang hda ton kho trong qua trinh san xuat,
giam thoi gian cho.

Trong ché tao dung cu chinh xé4c, cac bo cam bién va bo truyén dong tham
chi c6 thé thay doi vi tri cua vat thé khi ching di chuyén xuéng day chuyén lap
rap, dam bao chlng tiép can may cong cu & vi tri tdi wu, tranh duoc nhitng sai
léch vi tri rat nho ma co thé niat hozc tham chi 1am hong may céng cu trong qué
trinh xtr ly. Udc tinh ning suit ting twong dwong ¢ thé tir 2,5% - 5% khi ¢ng
dung cong nghé Internet of Things vao trong cac nganh cong nghiép ché tao sir
dung cac phuong phap ché tao lién tiép va roi rac. Tong chi phi hoat dong cua san
XUat toan cau hién nay khoang 25 nghin ty d6la mdi nim va c6 thé dat duoc hon
47 nghin ty dola vao nam 2025. V&i gia thanh thiét bi cam bién thap va nhu cau
t6i uu hoa trong san xuat 16m, do d6 ty Ié 4p dung thiét bi cam bién cong nghé loT
la rat cao; trén thuc té, co dén 80% - 100% toan b qué trinh ché tao san xuit co
thé 4p dung céc tng dung cua 10T vao nam 2025. Piéu ndy mang lai nhitng tac
dong kinh té tiém nang tir 900 ty dén 2,3 nghin ty d6la mdi nam vao nam 2025.

Céc hé thong ludi dién thong minh 1a mot wng dung quan trong caa 10T, V4i
gi4 tri tiém niang wéc tinh cé thé tir 200 ty - 500 ty dola vao nam 2025. Phan Ion
tac dong nay cd thé xuat phat tir cac tng dung quan Iy nhu cau dé c6 thé giam chi
phi st dung cao diém, dong nghia véi viéc cd thé giam chi phi mua dién véi mic
gia cao nhat. Nhiéu khach hang thuwong mai di tranh ng dung cac quy trinh hoat
dong va san xuat tiéu ton nhiéu nang luong trong thoi gian cao diém. Nhing don
vi van hanh cac trung tdm di liéu, 1a mot trong sé khéch hang c6 muc tiéu thy
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dién ting nhanh nhat, dang bat dau 4p dung cac ky thuat quan ly dién dya trén
thong tin ludi dién thoi gian thuc. Cung vai cac ludi dién thdng minh, cac khach
hang c6 thé cho phép céc cong ty dién luc tu dong giam cdng suat nhitng hé théng
va thiét bi tiéu thu ning luong cao trong thoi giai cao diém hoic ho c6 thé tu lva
chon dua trén thdng tin mic gia tiéu thu thoi gian thuc ma cac cdng ty dién luc
cung cap. Quan ly nhu cau c6 thé giam bét cac nhu cau trong gid cao diém tir 2%
- 4% hay giam duoc nhu cau dién tong thé tir 1% - 2%. Diéu nay cé thé cho phép
cac cdng ty dich vu cdng cong tranh duoc viéc dau tu hang nghin ty dola xay
dung thém cac tram dién thé, co s ha ting va ting cong suat.

Ludi dién thong minh cling cho phép giam dugc chi phi van hanh cua cac
cong ty cung cap dién bang viéc cung cap thdng tin thoi gian thuc vé trang thai
cua ludi dién. Nhitng loi ich tiém niang cta viéc nay bao gom giam duoc téng thoi
gian bi ngung hoat dong va giam 1ang phi dién bang cach diéu chinh dién ap va
can bang tai gitra cac tuyén tt hon. Cac thiét bi cam bién lué6i dién cd thé giam
sat va chan doan cac van dé cua hé théng dé co thé tranh duoc cac su ¢d xay ra va
giam chi phi bao tri. Pong ho thong minh dugc trang bi kha nang truyén théng tin
2 chiéu c6 thé giup l1am giam su ¢ ngung hoat dong trong thoi gian ngan va c6
kha ning phat hién nhanh cac sy ¢6 1am ngung hoat dong. Nhitng chiéc dong ho
thong minh nay ciing c6 thé tu dong doc sé do, cung cap nhitng sé liéu can thiét
dé cho con ngudi con thé tap hop thdng tin mot cach nhanh chong.

Internet Van vat la mot cong cu tao kha nang quan trong trong viéc quan ly
t6t hon cac hé thdng, co so ha tang va dich vu thanh thi bao gom hé théng giao
thong, hé thong nudc sach va nudce thai, va cac hé théng an toan cong cong. Vi
du, céc thiét bi cam bién dung theo ddi mé hinh giao théng c6 thé phét ra cac di
liu dé toi uu hoa luu lugng bang cach diéu chinh thoi gian cua cac dén tin hiéu
giao thong, thay ddi tuyén xe buyt. Cac thiét bi cam bién ciing co thé tu dong kich
hoat nit bao dong dé chuyén hudéng luu lugng giao théng ¢ khu vuc xay ra tai
nan dé giam thiéu thoi gian On tac cham tré gay tén kém. Mot sé thanh phé nhu
London, Singapore, va Houston déu thyc su da giam duoc dang ké thoi gian di
chuyén khi tng dung c¢6ng nghé nay. Cin ct vao vi du nay, cac thanh phd c6 thé
cat giam thoi gian luu thong trén dudng cua cac phuong tién giao thong trung
binh tir 10% - 20%, tiét kiém duoc hang tram triéu gio dong hd mdi nam.

Céc thanh phé ciing ¢ thé ung dung cdng nghé loT dé thu gom rac va cai
thién quan ly ngudn nuéc dat hidu qua hon. Tai Hoa Ky, thanh phé Cleveland va
Cincinnati & Ohio dd cung cip cho cac ho gia dinh cac thung chira rac va thing
tai ché co trang bi thé dinh vi RFID, cho phép cac chinh quyén thanh phd xem xét
liéu cac cu dan co thuc hién viéc bo rac vao thing chira réc va thung tai ché theo
dung nhiing ngay quy dinh hay khong.
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Theo mot két qua nghién cau vé nhitng dir liéu nay cho thay, thanh phé
Cleveland di giam duoc 10 tuyén xe buyt dua dén va giam chi phi van hanh dén
13% nho ning suét lao dong da duoc cai thién. Ca hai thanh phd nay ciing da thiét
lap duoc cac chuong trinh “thai rac bao nhiéu, tra tién bay nhiéu”, diéu nay doi
hoi ngudi dan phai tra thém tién cho phan rac nhiéu hon so vai cac thung rac do
thanh phé cép. Tai thanh phé Cincinnati, lwgng rac thai sinh hoat da giam xuéng
17% va khéi lugng tai ché di tang 1én 49% nho viéc ap dung cac chuong trinh
nay. Cac bién phap trén c6 thé giam duogc chi phi xir Iy chat thai tir 10% - 20%
vao nam 2025.

Céc thanh phé Doha, S&o Paulo, va Bic Kinh (Trung Qudc) déu dung cac
thiét bi cam bién gan vao cac duong ong, cac loai may bom va céc ha tang co s
duong thuy dé giam sét theo ddi cac trang thai va quan ly tinh trang mét nudc,
xac dinh va sira chira nhitng chd ro rit nude hoic thay do6i ap suat khi can. Trung
binh, c4c thanh phd nay déu di giam duoc tinh trang that thoat nudc 40 dén 50%.
Céc thiét bi dong ho thong minh dit & diém cudi cia ngudi dung s& cho phép
giam séat nhu cau va phat hién ro ri ¢ thoi gian thyc, tir d6 giam chi phi. Thanh
phd Dubuque va Indianapolis (Hoa Ky, ciing nhu thanh phé Malta, New Delhi, va
Barrie (¢ Ontario) trung binh da giam duogc 5 - 10% lugng nudc s dung théng
qua viéc tng dung cac thiét bi théng minh nay. Tong muc tac dong kinh té tiém
nang tir c4c (g dung giao thong, quan ly chat thai thdng minh, va hé théng nudc
théng minh & khu vyc thanh thi cé thé dat tir 100 ty - 300 ty dola mdi ndm vao
nam 2025. Gia dinh rang 80% dén 100% céc thanh pho c6 nén kinh té tién tién va
25% - 50% cac thanh phd ¢ cac nudc dang phat trién c6 thé tiép can cong nghé
vao nam 2025.

Internet Van vit cling c6 thé cai thién cac nd luc thuc thi phap luat va co thé
sém tién hanh thuc hién gan cac thiét bi cam bién gia ré vao céac cot dén dién, via
hé, va c4c vat thé thuoc so hitu cong khac nham ghi lai &m thanh va hinh anh
duoc phan tich ¢ thoi gian thuc - 1y vi du, xac dinh noi phat ra tiéng sung bang
cach phan tich am thanh tir nhiéu thiét bi cam bién cling mot lac. Piéu nay sé& gidp
cho canh séat c6 thé dat hiéu qua cao hon, giam dugc ca chi phi vé nhan luc va
kinh té cho diéu tra toi pham. Chi phi kinh té phuc vu diéu tra toi pham udc tinh
bang 5-10% /tong GDP trén toan thé gi¢i. Néu giam duoc 4-5% thi tac dong kinh
té tiém nang c6 thé dat tir 100 ty dén 200 ty dola mi nam vao nam 2025.

Pbi véi cac nganh cong nghé khai thac dau, kim loai va khoang san, cong
nghé 10T cd thé gilp ching ta tim kiém phat hién, 1ap duoc ban db vi tri khoang
san va co thé tang kha ning thu hoi. Viéc tng dung céc thiét bi cam bién va di
liéu 16n trong qué trinh khai thac vat liéu co ban c6 thé giam tir 5% - 10% cac chi
phi van hanh. Uéc tinh tong chi phi van hanh d6i véi cac nganh céng nghé khai
thac dau, kim loai va khoéng san vao nam 2025 1a 1,4 nghin ty déla. Viéc ap dung
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cdng nghé 10T c6 thé rat 16n ddi véi nganh cdng nghiép nay, co thé dat tir 80% -
100%. O mirc d¢ ap dung nay, tac dong kinh té tiém ning co thé dat dugc tir 100
ty dén 200 ty dola mdi nim vao nim 2025.

Trong ndng nghiép, 10T ¢6 tiém ning tao ra cac gia tri dang ké. Vi du, cac
thiét bi cam bién 14 cay c6 thé do (g suit trong cac loai cay trong dwa vao cac
cap d6 cua hoi am. Thiét bj cam biét dat co thé tap hop thong tin vé luong nuéc
chay vao ruong va theo ddi nhiing thay doi v& d6 4m cua dat, cacbon, nito, va
nhiét d6 cua dat. Nhitng dit liéu nay c6 thé giup nguoi néng dan ti wu héa thoi
gian tudi cho cay va tranh dugc nhitng thiét hai mua mang.

Dir liéu vé dat va thyc vat co6 thé dung dé huéng dan phuong phap tudi nho
giot, phuong phap chinh 13 s& dwa phin bon dang long chay qua cac hé thong tudi
nho giot dé dam bao cac cay trong ¢ thé nhan duoc mét luong dinh dudng va
nuée dung lidu lwong & moi thoi diém. Vi du, & Hoa Ky, két qua @ng dung tudi
nho giot tai Trang trai Stamp Farms, thanh phd Decatur, Michigan cho thay san
lugng ngd da tang lén tir 10% - 40%. Viéc tng dung cac di lieu cam bién dé
“canh tac chinh xac” udc tinh c6 thé ting san lwong tir 10% - 20% trén toan cau.
Gia sir c6 25% - 50% céc trang trai déu ap dung cac phuong phéap tiép can nay,
loT ¢6 kha niing tao ra thém duoc 100 ty d6 la mdi nim vao nim 2025.

Internet van vat c6 thé hd tro giai quyét cac thach thuc "hét hang" trong kinh
doanh ban Ié. Nguoi ta wdc tinh, cac nha béan Ié bi mét twong duong 4% doanh s6
ban ra hang nim do khong con hang trong kho dé ban cho ngudi tiéu dung. Dén
nam 2025, con s6 ndy co thé twong tng voi 200 ty déla/nam. Ugc tinh 35% - 50%
gia tri nay sé& cd thé thu hdi lai dwoc khi (ng dung cac cam bién va cac thé dinh vi
dé that chat chudi cung wng va du doan chinh xac nhitng khu vuc c6 thé xay ra su
cb hang d3 ban hét. Piéu nay c6 thé thuc day tac dong kinh té tiém ning tir 20 ty
dén 100 ty do la mdi nim vao nam 2025.

Viéc trang bi cac thiét bi cam bién cho cac xe 6 to dé ngan ngira tai nan xay
ra c6 thé tao ra gia tri kinh té ti 50 ty d6la mdi ndm vao nam 2025. Piéu nay uéc
tinh nhiing thiét hai vé tai san s& giam xubng néu nhu hé thdng phanh tu dong
dugc tng dung rong réi, nd c6 thé ngan ngira phan 16n cac vu va cham cé toc do
di chuyén thap (& day loai trir cac vu va cham cd téc do cao, thuong lién quan dén
thuong tat hay tir vong). Udc tinh rang c6 thé tranh dugc 25% nhiing thiét hai gay
ra boi cac vu tai nan téc do thap khi tng dung céng nghé 10T, giam thiét hai vé tai
san 1én dén 50 ty d6 la trén toan cau.

4.3. Nhizng rao can va thugn lgi

Internet VVan vat c6 trién vong rat 16n, nhung tit ca cac yéu to nay van chua
thé dam bao rang viéc quan tdm nhiéu hon dén cdng nghé nay s& dong nghia voi
viéc cong nghé 10T s& duoc dau tu va tng dung rong réi. C4c van dé vé ky thuat,
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tai chinh va kiém soat phai duoc giai quyét. Vi dy, nhitng nguoi thuc hién can
chang minh cac md hinh kinh doanh dwa vao cac thiét bi cam bién cé ung dung
cong nghé 10T s& tao ra cac gia tri 16n hon rat nhiéu.

V& mit cong nghé, gia thanh cua cac thiét bi cam bién va cac bo truyén dong
phai giam dwgc xudng mic ma cé thé tao ra viéc sir dung rong rdi. Ngoai ra, cac
nha cung cap céng nghé can thdng nhat cac tiéu chuan dé c6 thé cho phép mg
rong kha ning tuong tac gitta cac thiét bi cam bién, may tinh va bo truyén dong.
Cho dén khi c6 dugc céc tiéu chuan nay, viéc dau tu ung dung loT s& can nhiéu
nd luc dé xay dung va duy tri cac hé théng tich hop.

Sy phat trién ciing can thiét tao ra cac phan mém co thé tap hop, phan tich dix
liéu va chuyén nhitng két qua sau khi phan tich dwoc theo céch cé ich cho nhiing
ngudi ra quyét dinh hoac dung cho céc hé théng tu dong (vi du, tinh toan cac liéu
thudc dua trén dix liéu bénh nhan & thoi gian thyc).

Internet van vat ciing phai d6i mit véi cac rao can do su lo ngai vé an ninh va
bi mat c4 nhan, diéu nay doi hoi phai tac dong dén ca doanh nghiép va cac nha
hoach dinh chinh sach. Khi ung dung 10T tré nén phiic tap tinh vi hon va nhiéu
hoat dong nam dudi sy gidm sat cua cac hé thong cam bién, bao mat dit liéu va do
tin cay cua hé théng mang s& 1a nhitng méi quan tam rat Ion. Khi cac thiét bi cam
bién dugc dua vao tng dung trong cudc song cua ngudi tidéu dung théng qua céc
hé théng kiém soét giao thdng, cac (ing dung chiam soc stic khoe, luéi dién théng
minh, va sir dung khdng gian ban I¢, nhitng lo ngai s& gia tiang vé viéc cac dit liu
thu thap s& duogc sir dung nhu thé nao.

Céc thong tin tir cac thiét bi may theo ddi y té s& dung dé tir chéi bao hiém y
té c4 nhan? CAc tin tic c6 thé danh cap cac dir liéu cam bién c6 lién quan dén
hanh trinh di chuyén 6 t6 dé theo ddi cac hoat dong ca nhan? Cac doanh nghiép
va ca cac nha quan Iy s& phai giai quyét nhirng cau hoi twong tu nhu vay dé thic
day viéc 4p dung rong rai cac cong nghé nay.

Péi véi ca nguoi tieu ding va cac doanh nghiép, cac hé thong dya trén thiét
bi cam bién ciing gay ra cac van dé phap Iy ma cac nha hoach dinh chinh sach can
phai giai quyét. Vi duy, chua 13 ai s& chiu trach nhiém phap 1y ddi véi thuong tat
hay hu hai gay ra boi nhitng hong héc trong cac hé thong vong kin trong d6 thuat
toan chi dinh cac hanh dong cua may tinh.
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Internet VVan vat 12 mot khai niém bao quat nén rat kho hinh dung duoc cac
phuong thic ma cong nghé nay c6 thé s& anh hudng dén cac nganh kinh doanh,
kinh té va x& hoi. Lan dau tién, may tinh c6 thé nhan duoc dit liéu tir hau hét cac
vat thé vat ly, cho phép ching ta giam sat sy an toan va hiéu qua cia may méc, dd
vat, dat dai, va tham chi ca con ngudi.

Str dung cac dix lidu tir cac nguon nay, cac hé théng may tinh co thé kiém soét
dugc cac thiét bi may moéc, quan 1y luu luong truy cap, hodc théng bao cho bénh
nhan bénh tiéu duong biét da dén thoi gian can phai an. Doanh nghiép sé dbi mat
véi thach thace st dung hiéu qua nhét cong nghé nay véi mie 6 doi méi va trinh
d6 chuyén mon can thiét. Day 1a linh vuc mai d6i voi hau hét moi ngudi, ngay ca
V6i nhitng ngudi 6 trinh do k¥ thuat cao. Cac nha hoach dinh s& phai giai quyét
mot danh sach dai cac van dé lién quan dé cong nhan nhing ich lgi cua cac ung
dung 10T ma van bao vé quyén lgi va su riéng tu ciia cong dan.

Ddi véi nhitng nha cung cap cdng nghé va cong ty tng dung céng nghé do,
cong nghé 10T hira hen mang lai nhitng loi ich ma thong thuong s& khong dé dang
c6 dugc. Cac nha san xuét phan ctng cung ung thiét bi cam bién, bo truyén dong
va thiét bi truyén dit liéu s& phai nd luc khdng ngung trong viéc cai tién nang cao
chat lugng san pham va giam gia thanh san pham.

Vi dy, mic di ¢6 nhiéu nim kinh doanh trén thi trudng nhung thé dinh danh
RFID van con kha dat dbi véi cac doanh nghiép, dan dén cac doanh nghiép rat
kho dua vao tng dung rong rai theo nhu du doan cach day mot thap ky. Hon nira,
do cac hé théng cho phép bao gdm hang trim nghin cac thiét bi, cac bo cam bién
va nhiéu phan cimng khac nén san pham can doi hoi san pham céng nghé phai
dang tin cay, khéng can bao tri, va co tinh trong hop cao.

MGi quan hé hop tac méi can phét trién giita cac cong ty co nang luc san xuat
c4c thiét bi cam bién va cac cong ty c6 ning luc san xuit cac thiét bi may mac,
san pham va nhiéu thiét bi khac. Mot s6 cong ty c6 vi thé tét co thé 1a cac nha
cung cap dit liéu 16n va phan mém phan tich dé c6 thé gilp giai ma y nghia tir cac
ludng dit liéu khong 16 ma 10T s& san xuat.

Céc cong ty hy vong sé& thu duoc nhirng loi ich khi cai tién hoat dong va ding
loT dé cung cip hang loat cac dich vu cho khach hang va céc san pham chat
luong cao hon s& d6i mit véi mét loat cac thach thirc vé cong nghé va td chuc.
Trong sudt hai thap ky qua, nhu cau hiéu biét va ang dung cac cong cu CNTT da
lan téa khip cac to chtc, co quan. Vi du, Internet d3 budc cac bo phan ban hang
va tiép thi phai théng thao cac website va phan tich web.
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Internet van vat dang dwa diéu nay tro thanh mot xu hudng phat trién toan
dién nhat, trong d6 moi bo phan trong té churc, cdng ty tir san xuat cho dén van
chuyén hang hoa dén dich vu khach hang va ban 1é déu cé thé chira dung cac dir
liéu thoi gian thuc vé cac san pham ma cong ty dang duoc phat trién, phan phdi,
d3 ban va da st dung. Chi c6 mot vai to chac ludn san sang giai quyét véi luong
I6n dir liéu quan trong nay va c¢6 nhan vién dam dwong dugc nhirng cong viéc
nay. Viéc gia ting tiép can ddi Vi nhitng ngudi cd nang luc sir dung thanh thuc
cac trng dung 10T va viéc dao tao giam dbc diéu hanh va cac nha quan ly nim bit
c4c chirc nang cua cac tng dung nay s& can phai vu tién hang dau.

Péi véi cac nha hoach dinh chinh sach, 10T ciing mang lai nhiéu co hoi Ion
va nhiéu thach thac Ién cho ho. La nhitng nha diéu hanh cac dich vu cong cong
va co s& ha tang (thdng thuong 1a dich vu cham soc st khoe), chinh phu s& 13 co
quan sir dung chinh cac tng dung cua loT. Céc céng nghé nay co6 thé gitp giam
bot chi phi va nang cao chit lwong dich vu. Ngudi dan ¢ cac thanh phé co thé
cam nhan thay luu lugng truy cap troi chay hon, rac thai dugc thu gom hiéu qua
hon, t6i pham giam va hé théng nudc hoat dong hiéu qua hon. Mic dU tiém ning
phét trién 1a rat 16n, nhung trong kinh doanh, s& khé c6 thé thuc hién duoc khi
khoéng c6 cac dau tu thoa dang vé nang luc.

Lién quan dén chinh sach cong, nhiing nguoi ding dau chinh pha can phai
hiéu rd nhiing rai ro vé quyén riéng tu lién quan dén loT. Viéc c6 thé gan cac cam
bién 1&n gan nhu moi noi - dé quan sét giao théng mot con phd hoic dé giam sat
viéc str dung dién cuia mot gia dinh nao d6 - chic chan sé tao ra nhiing lo ngai
nghiém trong vé viéc cac thong tin d6 s& dugc sir dung nhu thé ndo. Viéc dua cac
lgi ich ctia 10T thanh chinh sach c6 thé doi hoi mot mic do giam sat chua tirng 6
ma cong ddng co thé sé tir chdi.

Cé4c nha hoach dinh chinh sach d6i mat véi van dé nay sé can phai suy nghi
mot cach toan dién va tong thé. Cac quy dinh va quy tic trai vi mot pham vi
quyén han nao d6 s& khong dap ng yéu cau. Cac nha hoach dinh chinh sach ciing
can phai ddng tdm nhét tri dén nhitng van d& can bao ho trong qua trinh hoat dong
va dam bao chac chan nhitng van dé bao ho nay s& duoc thuc thi rong réi.

Hién cac hé théng may tinh va cac mang ludi la muc tiéu cua toi pham,
khung b va tham chi ca tin tic. Vi cac thiét bi cam bién va mang luéi diéu kién
giam sét cac hé théng quan trong nhu ludi dién, hau qua cua cac cudc tan cong
nay 1a vé cing nghiém trong. CO rat nhiéu y tuong va ké hoach 16n chang han
nhu cong tac véi khu vyuce tu nhan dé cd thé tao ra cac bién phap tu vé thich hop
va lién tuc duy tri cap nhat céc tién bo cong nghé.

Trung tdm Phén tich théng tin
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